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1. Einleitung

1.1. Leitidee

Der Hintergrund, warum dieses Konzeptpapier in zahlreichen Stunden unserer (der Autoren) we-
nig vorhandenen Freizeit entstanden ist, hat einen einzigen Grund: Wir mdchten den AStA und
das Studierendenparlament in die Lage versetzen, dass sie ihre Arbeit machen kénnen ohne daran
standig aufgrund von IT-Problemen gehindert zu werden. Als solches zeichnet sich unsere Ar-
beit in diesem Bereich durch einen tiefverwurzelten Pragmatismus aus, insbesondere wenn es um
die Fragestellungen der Organisation und Wartung geht. Wir treffen folgende Grundannahmen,
welche entweder historisch mehrfach belegbar sind oder sich aufgrund der gesetzgeberisch gewoll-
ten Transparenz und Offenheit von Regierungsprozessen (somit auch in der Studierendenschaft)
automatisch ergeben:

Der jahrliche Neubeginn Eine Literaturrecherche der ersten AStA-Berichte jeglicher Legislatur-
periode ergibt rasch eine groffe Gemeinsamkeit: die IT funktioniert nicht. Diese Probleme
reichen von nicht funktionierenden Rechnern, iiber Ausfille des gesamten Mailsystems, der
Webseiten, des Copyservice etc. Der Grund ist iiblicherweise in der Struktur der AStA-
IT zu suchen (explizit nicht in den dort beschéftigen Studierenden!), insbesondere in den
Wechselzeitrdumen, befristeten Arbeitsverhéltnisse und dem Fehlen eines unbefristen An-
gestellten fiir diesen Bereich, sowie in den dufierst langen Einarbeitungsphasen.

Prinzipien des Open Governments Ein wichtiges Augenmerk ist die Verwendung von (offenen)
Standards in sdmtlichen Bereichen in denen dieses praktikabel ist. Die Verwendung solcher
Standards macht die IT unabhéngig von einzelnen Anbietern und ermoglicht ggf. langfristig
den Ubergang zu rein offenen Systemen.

Pragmatismus vor ldealismus Es gibt in den 6ffentlichen Verwaltungen mehrere zaghafte Ver-
suche die IT teilweise oder ganz auf offene Systeme umzustellen. Wenige dieser Projekte
haben jedoch zum Erfolg gefithrt (zu nennen ist lediglich die Stadtverwaltung Miinchen,
welche in die Endphase ihres zehnjdhrigen Migrationsprozesses einsteigt); andere Projekte
sind gescheitert (siehe Stadtverwaltung Wien). Als solches hat die Studierendenschaft nicht
die Kapazititen personeller aber auch finanzieller Natur um Pilotversuche in diese Richtung
durchzufiihren. Was bleibt ist die Umsetzung bewdhrter Praktiken mit der Zielrichtung ein
gut funktionierendes System zu erhalten.

Einfachheit Die AStA-IT umfasst zahlreiche extremst unterschiedliche Bereiche der IT. Es wi-
derspricht jeglicher Erfahrung und Praxis, dass einzelne Administratoren fiir Bereiche von
Mailservern iiber Finanzserver und Druckserver bis hin zu Arbeitsplatzrechnern zustindig
sind—im AStA ist dieses iibliche Praxis. Zahlreiche dieser Systeme verlangen ein Fachwis-
sen, welches iiblicherweise frithestens nach einer halbjdhrigen Einarbeitungszeit vorhanden
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ist (und das auch nur, wenn man sich ausschlieflich in dieses System einarbeitet). Daher
muss es klares Designziel sein die Struktur der Dienste iibersichtlich und einfach zu halten.

Sicherheit und Nachvollziehbarkeit Beim AStA handelt es sich um eine politische Vertretung,
daher ist sie im Vergleich zu anderen IT-Nutzern besonders anféllig fiir Angriffe auf die
Verfiigbarkeit, Modifikationen von Daten und Spionage. Solchen Problemen kann nur durch
eine starkte Authentifikation, eine klare Autorisation und eine Nachvollziehbarkeit sdmtli-
cher Rechtedelegationen entgegengewirkt werden.

1.2. Vorherige Ausarbeitungen

Dieses IT-Konzept basiert zu geringen Teilen auf der dem Dokument ,Dokument erstellt zur
Verifizierung der IT-Strategie des AStA in Hinsicht Effizienz, Kosten und Benutzbarkeit* (Biir-
ger, Paderborn 29.11.2007). Es wird dringend empfohlen das damalige Konzeptpapier bei keiner
zukiinftigen Entscheidung zu beriicksichtigen. Wir weisen auf fehlerhafte Argumentationen, un-
schliissige Begriindungen und nicht nachvollziehbare Entscheidungswege hin.

1.3. Implikationen dieses Dokumentes

Dieses Konzeptpapier beschreibt den derzeitigen Zustand der AStA IT zum Stichtag 1. Oktober
2010. Die derzeitige Situation wird beschrieben, Probleme werden identifiziert und notwendige
Handlungsfelder werden aufgezeigt. Die Schlussfolgerungen und Handlungsempfehlungen dieses
Dokumentes finden sich an folgenden Stellen:

e Abschnitt Kurzfristig notwendige Handlungen zur Sicherstellung der IT-Infrastruktur.

e Abschnitt [5.4} Mittel- und langfristige Auswirkungen auf die Personalausstattung und Or-
ganisation geméf der vorgeschlagenene Handlungsempfehlung zur Serverstruktur.

e Abschnitt Auswirkungen auf Riicklagenbildungen zur regelméfigen Erneuerung der
IT-Infrastrukturdienste

1.4. Adressaten dieses Dokuments

Bei dieser Ausarbeitung handelt es sich um ein internes Konzeptpapier. Adressaten dieser Aus-
arbeitung sind zum einen die Mitglieder der AStA-IT, die mit den Aufgaben der IT betreuten
Mitglieder des AStA, sowie die Mitglieder der Fachausschiisse des Parlaments sowie Fachreferen-
ten der einzelnen Gruppierungen. Vom Leser werden wesentliche Grundkenntnisse des Betriebs
von Serveranlagen, Rechnernetzen und von der Strukturierung von IT-Anlagen erwartet.



2. Ausgangsanalyse

Dieses Kapitel beschreibt die Ausgangslage in den Bereichen Server, Arbeitsplitze (incl. Copy-
Service), Lizenzen, Personal sowie die Ausgangslage der diesen Bereichen assoziierten Rahmen-
bedingungen.

2.1. Server

2.1.1. Hardware-Server

Im AStA werden derzeit folgende Hardwareserver verwendet:

VM-Server/Produktivserver (aka devnull) Der VM-Server (Gesamtalter ca. 4 Jahre; kein War-
tungsvertrag bzw. Vertrag ausgelaufen; 2x Intel(R) Xeon(R) CPU 5110 mit je 1.60GHz;
4GB RAM; 4x 1TB Festplatten (Sommer 2010 erneuert)) dient als Basis des Angebotes
samtlicher virtueller Serverdienste (siehe néichster Abschnitt). Fiir die derzeitigen Aufgaben
ist der Server vollkommen unterdimensioniert. Ein Wartungsvertrag ist ausgelaufen oder
hat nie existiert.

Finanzserver (aka phobos) Windows 2000 Server, welcher die Finanzsoftware DATEV fiir das
Finanzbiiro bereitstellt. Es ist festzustellen, dass die Wartung der Windows 2000-Serie
seitens des Herstellers bereits eingestellt wurde und somit keine Sicherheitsaktualisierungen
mehr vorgenommen werden konnen. Weiterhin ist die Sparkassensoftware sfirm auf diesem
System zu finden.

Backupserver (aka kernelpanic) (Gesamtalter unbekannt, ca. 4-6 Jahre; ohne Wartungsver-
trag; CPU 1x Intel(R) Xeon(TM) CPU 2.80GHz, 4x 500GB Festplatten mit RAID-5; 4GB
RAM) Server dient als Backupserver und stellt zudem VMware fiir Intranet der AStA-IT
(astawww) bereit.

Copyservice-Server (aka copyservice) (Alter ca. 11 Jahre (sic!), Neuinstallation 2007; ohne
Wartungsvertrag; CPU 1x AMD Sempron(tm) Processor 3000+ 1799.970 MHz; Festplatte
80GB; 2GB RAM).

Firewall (aka ipcop) Dell Optiplex GX620 (Pentium 4 3 Ghz; 1GB RAM; Festplatte 160 GB;
DVD-RW; Baujahr 06/2005; Support 06/2008 ausgelaufen; 2010 vom FSR Mathe/Info

iibernommen)
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Insgesamt ist tiber den Zeitraum der letzten beiden Jahre eine zunehmende Ausfallhaufigkeit
des Produktivservers sowie darauf laufender VM-Systeme festzustellen; in den Sommermonaten
ist dieses insbesondere durch eine Uberhitzung des Systems bedingt, ebenso an den gestiegenen
Systemanforderungen zahlreicher Serverprogramme. Geméfs géngiger Einschétzungen liegt die
maximale Nutzungsdauer von Servern bei fiinf Jahren. Dementsprechend miissen einige Systeme
dringend, einige demnéchst erneuert werden. Insbesondere existieren keinerlei Wartungsvertréige
mehr und neue Wartungsvertrige konnen nicht mehr abgeschlossen werden. Es ist daher un-
umganglich, dass die gesamte Serverhardware zeitnah ausgetauscht wird, bzw. die vorhandenen
Dienste auf angemietete Serverressourcen ausgelagert werden. Ein reibungsloser Betrieb und
Datensicherheit kann mit der derzeitigen Hardware nicht gewé&hrleistet werden. Dieses verletzt
insbesondere die Archivierungsverpflichtungen fiir den gewerblichen Betrieb des AStA.

2.1.2. Zusatzlich administrierte Virtuelle Server

Neben den installierten Hardware-Servern verwendet die AStA-IT mehrere virtuelle Server.

Webserver Alt(aka astawww) Wesentliche Dienste sind eine MySQL-Datenbank sowie ein Apache-
Server mit der Verwendung eines Typo3-Systems. Diese werden fiir die Webseiten der ASV,
des Sommerfestivals, Webmailer und Forum des AStA verwendet. Frither fand sich hier
auch die Website des Projektbereichs Eine Welt sowie die Websiten verschiedener politi-
scher Gruppierungen der Studierendenschaft.

Webserver Neu(aka astaweb) Wesentliche Dienste sind eine MySQL-Datenbank sowie ein Apache-
Server mit der Verwendung eines Typo3-Systems. Diese werden fiir die Webseiten des Stu-
dierendenparlamentes sowie des AStA benotigt. Sowie HG Kurzfilme und Streup.

OpenLDAP (aka astaldap) Der OpenLDAP-Server ist die zentrale Authentifikationsinstanz des
AStA und ermdglicht das zentrale Authentifizieren von Nutzern sowie die Autorisierung
verschiedenster Dienste.

Mail (aka asta-mail) Der Mailserver verwendet Postfix als Mail-Transfer-Agent und Dovecot
als Mail-Delivery-Agent. Dieser Server verwaltet samtliche Mailadressen der Subdomains
asta.upb.de und asta.uni-paderborn.de’.

Freigaben (aka astapdc) Dieser Server stellt sowohl Profile fiir die einzelnen Benutzer als ge-

meinsamen Gruppenspeicherplatz zur Verfiigung. Technisch wird dies durch die Verwen-
dung des Dienstes Samba realisiert.

2.1.3. Vorhandene Lizenzen

Fiir folgende Serverprogramme besitzt der AStA Lizenzen:

VM-Server VM-Server 2, Lizenz unbekannt

1E-Mails fiir stupa.upb.de und stupa.upb.de werden seit ein paar Jahren gem#f des damaligen Wunsches des
Studierendenparlaments vom IMT verwaltet.
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DATEV DATEYV Finanzsoftware, Lizenz unbekannt
Sparkassensoftware sfirm, Lizenz unbekannt
Finanzsoftware Lexware, Lizenz unbekannt, aber vor 2-3 Jahren ausgelaufen

Arbeitserfassungstools Lizenz unbekannt

2.1.4. Raumlichkeiten

Die Serverrdume des AStA (vgl. BSI Grundschutz B 2.4) stellen ein derzeit grundlegendes Pro-
blem dar. Dieses beinhaltet die technischen Voraussetzung zur Nutzung als Serverrdume, sowie
die organisatorischen Regelungen. Der derzeitige IST-Zustand stellt sich wie folgt da:

ME U.212 / Politisches Lager bzw. hinteres Papierlager Der Serverraum beinhaltet die Ser-

ver devnull, copyservice und ipcop. Das sog. Politische Lager bzw. hintere Papierlager
ist ein Abstellraum, welcher teilweise als Serverraum mitgenutzt wird. Zugang zu diesem
Raum haben sdmtliche Mitglieder des AStA sowie die Administratoren. Ein Kiihlsystem
existiert nicht, ebenso ist die redundante Stromversorgung trotz eines Reperaturversuches
aufler Betrieb. Die Serverschrinke kdnnen nicht abgeschlossen werden. Bekannte Probleme
sind der sporadische Ausfall der Server in heiffen Sommermonaten und der hohe Grad an
Unordnung in diesem Raum, sowie zahlreiche dort gelagerte Gerite.
Mogliche Gefdhrdungen fiir den Serverraum sind derzeit sdmtliche geméf BSI definierten
Gefahrdungsquelle (G 1.4 Feuer, G 1.5 Wasser, G 1.7 Unzuléssige Temperatur und Luft-
feuchte, G 1.16 Ausfall von Patchfeldern durch Brand, G 2.1 Fehlende oder unzureichende
Regelungen, G 2.6 Unbefugter Zutritt zu schutzbediirftigen Rdumen, G 4.1 Ausfall der
Stromversorgung, G 4.2 Ausfall interner Versorgungsnetze, G 4.6 Spannungsschwankun-
gen/Uberspannung/Unterspannung, G 5.1 Manipulation oder Zerstérung von Geriiten oder
Zubehor, G 5.2 Manipulation an Informationen oder Software, G 5.3 Unbefugtes Eindringen
in ein Gebaude, G 5.4 Diebstahl, G 5.5 Vandalismus) wobei G 5.1-5 i. W. AStA Mitglieder
aufterhalb des IT-Bereiches einschliefst. Eine Planung und Konzipierung des Serverraumes
unter Beachtung der Anforderungen geméaf BSI wurde offenbar nicht durchgefiihrt.

ME U.203 / HG China Der Backup-Server steht in einem Biiroraum des AStA, welcher von In-
itiativen verwendet wird. Explizit handelt es sich um den Biiroraum der Hochschulgruppe
China. Das bedeutet, dass die Serverhardware auch fiir Unbefugte leicht zuginglich ist.
Ebenso existiert analog zu ME U.212, dass keine Kiihlung vorhanden ist. Simtliche Ge-
fahrdungspotentiale wie bei ME U.212 genannt treten auf. Insbesondere im Bereich der
Zugangsbegrenzung und Kiihlung ist hier ein eklatantes Problem vorhanden.

Finanzbiiro Kontrér zur iiblichen Praxis wird der Finanzserver derzeit im Produktivbetrieb di-
rekt im Biiro als Desktoprechner verwendet. Dieser Raum kann nicht als Serverraum be-
zeichnet werden. Dieses Praxis stellt eine extreme Gefahrenquelle dar.

Die offensichtlichen Probleme der derzeitigen Serverraumregelung sind die kaum geregelte Zu-
ganglichkeit, die Kiihlung und insbesondere die exponierte Aufstellung in Arbeitsrdumen. Es
muss hierbei darauf hingewiesen werden, dass keiner der Serverschrinke derzeit abgeschlossen
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werden kann, sowie auch verfiigbare Schldsser fiir die Serverschrénke nur einen geringen zusétz-
lichen Sicherheitsgewinn bringen wiirden. Einzig positives Signal stellt die rdumliche Trennung
zwischen Produktivserver und Backupserver dar, wobei die Rdume fiir ein solides Sicherungs-
system noch zu nahe beieinander liegen (G 1.4 Feuer, G 1.5 Wasser). Die Einrichtung dieser
Serverrdume (im Sommer 2007) folgte keinerlei iiblichem Konzept. Die derzeitige Aufteilung ist
zwar in hohem Mafe fahrléssig, jedoch ist derzeit keine alternative Raumaufteilung praktikabel,
welche der Verhinderung der dringendsten Gefidhrdungspotentiale Rechnung tragt.

2.1.5. Fazit zur derzeitigen Serverausstattung

Es zeigt sich, dass die IT-Infrastruktur des AStA selbst in so grundlegenden Belangen wie Rdum-
lichkeiten und Hardware nur mangelhaft ausgestattet ist. Das stort nicht nur den Arbeitsfluss, da
es haufig zu Ausfillen kommt, sondern gefahrdet auch massiv die Sicherheit der auf den AStA-
Servern abgelegten Daten, was vor allem die finanzbezogenen Daten des Copyservice, aber auch
wichtige Vertrége und Geschéftsdaten betrifft. Hier ist dringender Handlungsbedarf gegeben.

2.2. Biiroarbeitsplatze

2.2.1. Vorhandene Arbeitsplatzrechner

Der AStA besitzt Arbeitsplatzrechner, welche im Haupt-, Finanz-, und Sozialbiiro sowie beim
Copyservice und bei der AStA-IT verwendet werden. Da eine aktuelle Liste dieser Rechner nicht
verfiighar war, wurde zusammen mit den Administratoren einmal der grobe Bestand an im
Einsatz befindlichen Arbeitsplatzrechner ermittelt. Serverrechner, defekte Rechner und ggf. noch
einsatzbereite Ersatzrechner wurden fiir diese Ubersicht nicht oder zumindest nicht vollstéindig
erfasst. Die letzte vollstindige Liste stellt die Inventarliste des HHPs 2008/09 dar. Ein Bezug
zwischen aktuellen Rechnern und jenen der letzten Inventarliste, d.h. die Inventarnummern zu
den einzelnen Rechnern, ist leider nur noch schwer herzustellen. Fiir Details siche Tabelle

Tabelle 2.1.: Bestandsliste — Arbeitsplatzrechner (i.d.R. nur im Einsatz befindliche).
(HS=Hauptbiiro, = CS=Copyservice-Kundenbereich, = CSB=CopyService-Biiro,
CSL=CopyService-Leitung, FB=Finanzbiiro, SB=Sozialbiiro, AB=Adminbiiro)

InvNr | Id | Ort | Rechnername | Beschreibung

12 — | AB | unbenannt defekt

18 — | CS | unbenannt aufer Betrieb; 2Ghz/512MB-RAM /60GB/RW; Rechner
steht neben hydrogen

21 — | AB | unbenannt defekt

29 — | AB | unbenannt defekt; 1,6Ghz/256MB-RAM /80GB/DVD-ROM

36 — | CSB | copyservicepc | 00-18-F3-60-AC-D7

/ asta05

— 11 | SB | max Sempron 1,6Ghz/512MB-RAM /80GB/RW, 00-13-8F-
63-53-9D

— 32 | HS | rondra AMD Semperon 3000+ 1,80Ghz/512MB-RAM/80GB
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2.2. Biiroarbeitsplitze

Dell Optiplex GX620 (Pentium 4 3 Ghz; 1GB RAM;
Festplatte 160 GB; DVD-RW; Baujahr 06/2005; Sup-
port 06/2008 ausgelaufen; 2010 vom FSR Mathe/Info
tibernommen); Service-Tag: HFXRP1J

Ersatzgerit; Dell Optiplex GX620 (Pentium 4 3 Ghgz;
1GB RAM; Festplatte 160 GB; DVD-RW; Baujahr
06/2005; Support 06/2008 ausgelaufen; 2010 vom FSR
Mathe/Info iibernommen); Service-Tag: SFXRP1J
nicht erfasst

nicht erfasst

nicht erfasst

AMD Athlon 1,09/512MB-RAM/80GB

nicht erfasst

Intel Celeron 2,66Ghz/512MB-RAM/80GB

Intel Celeron 2.66Ghz/2GB-RAM /80GB

AMD Duron 796 MHz/512MB-RAM /30GB
2,6Ghz/512MB-RAM/80GB/RW, 00-18-F3-60-AE-1D
o

AMD Semperon 2800+ 1,60Ghz/512MB-RAM/80GB
AMD Athlon XP2000 1.25 GHz/512MB-RAM/80GB
Fujitsu Siemens-PC (nicht erfasst)

Dell Optiplex 740/AMD X2 4400+
1GB DDR2/80GB/DVD-ROM; Service-Tag: BCT1P3J
Dell Optiplex 740/AMD X2 4400+
1GB DDR2/80GB/DVD-ROM; Service-Tag: 4CT1P3J
Dell Optiplex 740/AMD X2 4400+
1GB DDR2/80GB/DVD-ROM; Service-Tag: DCT1P3J
Dell Optiplex 740/AMD X2 4400+
1GB DDR2/80GB/DVD-ROM,; Service-Tag: 7CT1P3J
Dell Optiplex 740/AMD X2 4400+
1GB DDR2/80GB/DVD-ROM; Service-Tag: GCT1P3J
Dell Optiplex 740/AMD X2 4400+
1GB DDR2/80GB/DVD-ROM; Service-Tag: 2CT1P3J
Dell Optiplex 740/AMD X2 4400+
1GB DDR2/80GB/DVD-ROM,; Service-Tag: 8CT1P3J
Dell Optiplex 740/AMD X2 4400+
1GB DDR2/80GB/DVD-ROM; Service-Tag: HCT1P3J
Dell Optiplex 740/AMD X2 4400+
1GB DDR2/80GB/DVD-ROM,; Service-Tag: CCT1P3J
Dell Optiplex 740/AMD X2 4400+
1GB DDR2/80GB/DVD-ROM,; Service-Tag: HBT1P3J
Dell Optiplex 740/AMD X2 4400+
1GB DDR2/80GB/DVD-ROM; Service-Tag: 9CT1P3J
Dell Optiplex 740/AMD X2 4400+
1GB DDR2/80GB/DVD-ROM; Service-Tag: FCT1P3J
Dell Optiplex 740/AMD X2 4400+
1GB DDR2/80GB/DVD-ROM; Service-Tag: 1CT1P3J
Dell Optiplex 740/AMD X2 4400+
1GB DDR2/80GB/DVD-ROM,; Service-Tag: 3CT1P3J



2. Ausgangsanalyse

97 — | AB | testrechner Dell Optiplex 740/AMD X2 4400+
copyservice 1GB DDR2/80GB/DVD-ROM; Service-Tag: 5CT1P3J
98 114 | CS | silicon Dell Optiplex 740/AMD X2 4400+

1GB DDR2/80GB/DVD-ROM; Service-Tag: 6CT1P3J

2.2.2. Vorhandene Lizenzen

Der AStA besitzt fiir die Biiro-Rechner mindestens folgende Lizenzen:
1. Windows XP Professional
a) 12 Lizenzen erworben beim IMT 2006
b) 16 Lizenzen erworben mit dem Kauf von Dell-Rechnern 2008 (InvNr 83-98)
2. Microsoft Office
a) Microsoft Office 2003 Enterprise®: 3 Lizenzen erworben beim IMT 2006

b) Microsoft Office Basic 20073: 16 Lizenzen erworben mit dem Kauf von Dell-Rechnern
2008 (InvNr 83-98)

3. Adobe Creative Suite 3 Master Collection Student Edition: 1 Lizenz*

4. Sophos Antivirus: 1 Lizenzschliissel fiir gesamte Studierendenschaft iiber Landeslizenz
Da die erworbenen Lizenzen im AStA derzeit an keinem zentralen Ort (etwa einem Ordner)
dokumentiert werden, ist davon auszugehen, dass die Studierendenschaft noch im Besitz weiterer
Lizenzen ist.

Auf den Biirorechnern verwendete aber unlizensierte Software:

1. Avira AntiVir Personal

2.2.3. Fazit zur derzeitigen Arbeitsplatzausstattung

Fiir den Bereich der Arbeitsplatzrechner zeigt sich ein geteiltes Bild.

Auf der einen Seite gibt es mit dem Kundenbereich des CopyService eine einheitliche vergleichs-
weise moderne Arbeitsplatzausstattung. Einzig eine zu kurze Laufzeit der Support-Vertrige und
der Einsatz einer nicht lizenzierten Antivirus-Software muss beméngelt werden.

2Word, Excel, Powerpoint, Outlook, Access, Publisher, Info Path, Buisness Contact Manager
3Word, Excel, Outlook
4 Anscheinend nicht fiir den gewerblichen Bereich zugelassen.



2.2. Biiroarbeitsplitze

Sozialbiro Finanzblro
max adminrechner elara asta-15
00-13-8F- | |00-18-F3- 00-13-D3-|{00-C1-26-
63-53-9D | [60-AE-1D CC-2B-0E|11-B2-3D
Hauptburo

schreibkraft

00-0A-5E-
23-E5-9B
rondra rahja phex
00-13-D3- 00-17-31-|00-0B-6A-
FD-A4-28 66-97-CE| 7F-A2-95
praios tsa kor
00-17-31- 00-00-21-|00-1E-C9-
66-97-D6 DE-00-3A| 2B-88-37

Abbildung 2.1.: Derzeitige Rechnerausstattung im Haupt-, Finanz- und Sozialbiiro.



2. Ausgangsanalyse

Kundenbereich
carbon aluminium
00-1E-C9- 00-1E-C9
. 2B-8A-5D " 28-BD-61 .
nitrogen boron silicon magnesium
00-1E-C9%- 00-1E-C9- 00-1E-C9- 00-1E-C9-
2B-8B-B7 2B-8A-E5 2B-87-ED 2B-89-F8
oxygen beryllium flourine sodium
helium 00-1E-C% 00-1E-C9 00-1E-C9- 00-1E-C9-
00-1E-C9- 2B-88-04 - 2B-8A-35 2B-8B-78 2B-24-51
2B-87-CO lithium neon
00-1E-C9- 00-1E-C9-
28-BC-64 28-BF-80
hydrogen
00-1E-C9-
28-BD-0B . .
Copyservice-Buro
AuBer
Betrieb Copyservicepe
00-18-F3-
S 60-AC-D7
Adminburo Doro
bsod |pingofdeath bofh ping | testrechner poehlerrechner Kasse
00-13-8F-| 00-OE-A6- |00-0C-F1-|00-12-3r-| copyservice 00-30-05-6F-46-8C 00-30-05-
58-1B-EA| 2A-34-40 | E2-B1-63 |42-12-d4| 00-1E-C9- E0-D8-23
2B-8B-82

Abbildung 2.2.: Derzeitige Rechnerausstattung im Copyservice und in der IT.

Fiir die weiteren Arbeitsplatzrechner in den verschiedenen Biiros der Studierendenschaft zeigt
sich ein génzlich anderes Bild. Die Rechner sind durchweg nicht mehr auf dem Stand der Zeit,
es mangelt insbesondere an Rechenleistung und ausreichend Arbeitsspeicher. Nutzer berichten
immer wieder davon, dass bis zur Anmeldung am System 10 bis 20 Minuten vergehen und das
Arbeiten mit den Geridten mehr aus Wartezeit als aus Arbeitszeit besteht. Hinzukommt dass
fiir die Geriite keinerlei Support-Vertrige (mehr) existieren und wie beim CopyService nicht
lizenzierte Antivirus-Software zum Einsatz kommt. Dariiber hinaus besteht im Bereich Lizenzen
sowohl fiir eingesetzte Betriebssysteme als auch Office-Paket ein grofler Nachholbedarf.

Im Ergebnis besteht sowohl fiir die Arbeitsplatzrechner im CopyService als auch fiir die Arbeits-
platzrechner im Biiro dringender Handlungsbedarf.

2.3. Personalausstattung

Der Stellenplan des AStA verzeichnet derzeit drei Stellen in der IT-Administration. Diese haben
keine spezifizierte Aufteilung der Arbeitsbereiche:
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2.4. Zusammenfassung

Nr. Umfang (Monat) Aufgabenbereich

1 47 h nicht spezifiziert
2 47 h nicht spezifiziert
3 23 h nicht spezifiziert

Die Aufteilung nach Haushaltsplan veranschlagt die Hélfte der Stellen im gewerblichen, die an-
deren Hilfte im politischen Bereich. Bei sdmtlichen Vertrdgen handelt es sich um befristete
Aushilfsvertrage, welche {iblicherweise maximal auf 2 Jahre bei einer maximal dreifachen Ver-
langerung verlidngert werden. Festangestellte Mitarbeiter existieren im IT-Bereich nicht. Es muss
in diesem Bereich von einer 6-monatigen bis 1-jdhrigen Einarbeitungszeit ausgegangen werden.
Berichte der letzten Jahre (mindestens bis 2006 zuriickzufiihren; siehe 10. Sitzung des 36. Studie-
rendenparlaments) weisen auf eine dufierst schwierige Bewerberlage hin unter welcher zudem nur
wenige fihige Bewerber enthalten sind. Probleme der Besetzung sind neben der Bezahlung auch
an der vergleichsweise extremen Vielfalt von Aufgabenbereichen und der derzeit vorhandenen
IT-Infrastruktur zu suchen. Dies fiihrt auch dazu, dass Administratoren auch deutlich vor dem
Ablauf der zwei Jahresfrist kiindigen, was die Kontinuitdt und Wissensweitergabe noch weiter
stort.

Zum Stichtag 01. Oktober 2010 ist nur die Stelle Nr. 1 besetzt. Die Stellen Nr. 2 und 3 sind nicht
besetzt und es laufen auch keine Ausschreibungen fiir diese.

2.4. Zusammenfassung

Die derzeitige Ausgangslage der IT-Infrastruktur des AStA ist mindestens alarmierend. Angefan-
gen bei einer unsicheren und veralteten Serverausstattungen, grofteils veralteten Arbeitsplatz-
rechnern und Serverriumen, welche der Bezeichnung ,Serverraum® in keinster Weise gerecht
werden, gibt es weiterhin eklatante Probleme in der Verwaltung und Personalausstattung. Die
derzeit vorhandene Hardware und Software—insbesondere in Hinblick auf ihr Alter aber auch
in Hinblick auf die Vielfalt und Komplexitit—wéire vermutlich mit den geplanten 2% Stellen zu
bewéltigen. Die derzeitigen 11% Wochenstunden des einzigen Administrators werden erwartungs-
gemifh jedoch nur dazu reichen 2 bis 3 der aufgezdhlten Dienste auf einem professionellen Niveau
zu halten. Ein Handlungsbedarf in sdmtlichen Bereichen ist somit dringend gegeben.
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3. Anforderungen an die I T-Infrastruktur

Der AStA ist das Exekutivorgan der Studierendenschaft. Als solches muss der AStA die notwen-
dige stabile, aber auch flexible Infrastruktur liefern um die politische Arbeit seiner Referenten zu
ermoglichen. Gleichzeitig ist der AStA Unternehmer mit einem Betrieb mit ca. 20 Angestellten
und einem Jahresumsatz von iiber einer viertel Million Euro. Auch hierfiir muss eine technische
Infrastruktur vorhanden sein, welche inshesondere auf Ausfallsicherheit ausgerichtet ist. Ebenso
ergeben sich aus gesetzlichen und politischen Anforderungen eine Langszeitsicherheit fiir Finanz-
und Verwaltungsdaten zu bieten.

3.1. Dienstanforderungen nach Einrichtungen

3.1.1. AStA-Hauptbiiro

e Arbeitsplatzrechner

e Einzelbenutzerdatenablage

e Gruppenspeicherplatz (Freigaben)

e Archivierung fiir politische Daten

e Mailverteiler nach Gruppen

e personalisierte Mailkonten

o Webseite: Typo3 fiir Betrieb, Sommerfestival
o gof. Groupware-Software: Kalender, Wiki

o ggf. Ticketsystem fiir Schreibkraft

o Moglichkeiten zur schnellen Umstruktierung und Neueinrichtung aufgrund politischer Ent-
scheidungen

13



3. Anforderungen an die I'T-Infrastruktur

3.1.2. Copyservice

e Druckserver

Arbeitsplatzrechner

Druckstationen

Backupsystem

3.1.3. Finanzbiiro

e Finanzserver: DATEV-Server
e Arbeitsplatzrechner
e Backupsystem

e Archivierungssystem (10 Jahre mind. aufgrund gesetzlicher Anforderungen)

3.1.4. Sozialbiiro

e Arbeitsplatzrechner

o ggf. Ticketsystem fiir Sozialreferent

3.1.5. Parlament

Webseite: Typo3

e Gruppenspeicherplatz

Arbeitsplatzrechner

Backupsystem

3.2. Zusammenfassung der Dienstanforderungen

Die erlduterten Anforderungen an verschiedene Arten von Diensten werden im Folgenden in zwei
Bereichen gruppiert. Dieses sind zum einen die direkt fiir den Nutzer sichtbaren Serverdienste,
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3.2. Zusammenfassung der Dienstanforderungen

die er iiber seinen Arbeitsplatzrechner in Anspruch nimmt (bspw. Webserver, Mailserver). Zum
anderen sind dieses Infrastrukturdienste bzw. indirekte Dienste welche zur Bereitstellung der
direkten Dienste notwendig sind.

3.2.1. Direkte Dienstanforderungen

Insgesamt werden folgende direkten Serverdienste benotigt, welche zentral bereitzustellen sind.
1. Arbeitsplatzrechner
2. Gruppenspeicherplatz
3. Einzelbenutzerdatenablage
4. Mailinglisten-Verwaltung
5. Mailpostficher
6. Webserver
7. Druckserver
8. Finanzserver

Auf diese Dienste miissen die jeweiligen Personen nach einen vordefinierten Rechtesystem Zugriff
iiber die Arbeitsplatzrechner haben.

3.2.2. Indirekte Dienstanforderungen

Weiterhin ergeben sich folgende Basisdienste, welcher zur Bereitstellung der Dienste auf Anwen-
derebene bereitgestellt werden miissen:

1. Authentifikation
2. Firewall

3. Datenarchivierung
4. Datenbackup

5. Unterbrechungsfreie Stromversorgung
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3. Anforderungen an die I'T-Infrastruktur

3.3. Zusammenfassung Arbeitsplatzrechner

Die Arbeitsplatzrechner stellen fiir Referenten und Mitarbeiter den priméaren Zugriffspunkt auf
die IT-Dienste der Studierendenschaft dar.

3.3.1. Aufstellung Rechnerbedarf

Ort Anzahl | Bemerkung

Hauptbiiro 8§ +1 ein Rechner mehr im Vergleich zu bisher; einer Testrechner
fiir Administratoren

Sozialbiiro 2

Finanzbiiro 2

Copy-Service 15 + 1 | einer Testrechner fiir Administratoren

Copy-Service-Biiro | 4 ein Rechner mehr im Vergleich zu bisher

Admin-Rechner 3

3.3.2. Mindestanforderungen an Arbeitsplatzrechner

Die Arbeitsplatzrechner sollten géngige Biiroaufgaben ziigig erledigen kénnen und miissen an-
sonsten keine Anforderungen erfiillen, daher sollten folgende Systemkomponenten als Richtwert
ausreichend sein:

Komponente ‘ Anforderung ‘ Bemerkung

CPU Dual-Core 2,5Ghz

RAM 2GB bei Neuanschaffungen mind. 4GB
Speicherplatz | 80GB bei Neuanschaffungen mind. 200GB

3.3.3. Datenhaltung

Die Arbeitsdaten werden ausschliefslich auf den Einzel- und Gruppenspeicherpliatzen gelagert,
nicht auf den einzelnen Arbeitsplatzrechnern, da die Backup- und Archivierung nicht fiir Daten
der Arbeitsplatzrechner vorgenommen wird. Diese Maxime ermdoglicht es zugleich, dass man
von jedem Arbeitsplatzrechner aus Zugriff auf all seine Daten hat, es wird keine abhingig zu
einer einzelnen physikalischen Maschine eingegangen. Zugleich ist dies auch Grundvoraussetzung,
damit der Zugriff auf Arbeitsdaten von Zuhause und von unterwegs ermoglicht wird.

Fiir die Studierendenschaft wichtige Daten (etwa Vertriige, Haushaltspline, Briefe u.A.) sind

ausschlieflich auf den Gruppenspeicherplédtzen abzulegen, sodass der Zugriff auf diese Daten
nicht durch eine einzelne Person limitiert wird.
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3.3. Zusammenfassung Arbeitsplatzrechner

3.3.4. Briefvorlagen

Sowohl fiir Openoffice.org Writer als auch Microsoft Word sind jeweils Briefvorlagen mit dem
Briefkopf des AStA bereit zu stellen.

3.3.5. Systemsoftware

Wihrend bisher primér das Betriebssystem Microsoft Windows XP verwendet wird, sollte zu-
kiinftig auf das aktuellere Microsoft Windows 7 gesetzt werden.

Hintergrund ist, dass der Mainstream-Support des Herstellers Microsoft fiir Windows XP bereits
ausgelaufen ist und der Extended Support ebenfalls bereits 2014 auslduft. Damit werden ab
2014 keine Sicherheitsaktualisierungen mehr bereit gestellt und schon jetzt werden keine neuen
Funktionen bzw. Anpassungen fiir aktuelle Software mehr angeboten.

Die im Rahmen dieses IT-Konzeptes empfohlene Edition von Microsoft Windows 7 ist die Pro-
fessional Edition. Den Editionen Starter und Home Premium fehlt die notwendige Unterstiitzung
zum Dominenbeitritt sowie ggf. der Windows XP-Modus. Die zusétzlichen Funktionen der Ul-
timate Edition werden hingegen nicht bendtigt.

3.3.6. Antivirus

Fiir alle Arbeitsplatzrechner des AStA wird ein Schutz durch eine Antivirus-Losung bendtigt.
Diese sollte zentral verwaltbar sein. In diesem Bereich besteht insofern Nachholbedarf, da derzeit
kein korrekt lizensierter Virenschutz auf allen Arbeitsplatzrechnern zum Einsatz kommt.

Auch die 6ffentlichen Arbeitsplatzrechner im CopyService-Bereich konnen beim Antiviren-Schutz
nicht aufen vor gelassen werden. Eine Verseuchung wire hier durch Studenten mit einem ver-
seuchten Medium sehr einfach moglich. So wiirden im Laufe des Tages und der weiteren Tage
Medien weiterer Nutzer infiziert werden. Den daraus resultierenden Rufschaden kann sich weder
der CopyService noch die Studierendenschaft erlauben.

3.3.7. Biiroanwendungen

Ausschlieflich folgende Anwendungen werden standardméfig durch die Administratoren des AS-
tA fiir die Arbeitsplatzrechner zur Verfiigung gestellt.

Mail und Web

e Morilla Thunderbird mit den Addons Enigmail und Lightning
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3. Anforderungen an die I'T-Infrastruktur

e Morzilla Firefox mit den Addon Adblock+

Office

OpenOffice.org

Microsoft Office 2010 Word, Microsoft Office 2010 Excel, Microsoft Office 2010 Powerpoint

Adobe Reader

PDF-XChange Viewer

e PDFTK Builder

Inkscape (Vektorgrafik-Editor)

Gimp (Pixelgrafik-Editor)

Zwar wire es wiinschenswert zukiinftig auf das Microsoft Office-Paket verzichten zu kdnnen,
doch leider werden Microsoft Office-Dokumente von OpenOffice.org oftmals nicht korrekt an-
gezeigt. Dies ist bei vielen Dokumenten (Hausarbeiten von Studierenden im CopyService oder
Vertragsdokumente im AStA) nicht akzeptabel, womit auch weiterhin ein Microsoft Office-Paket
installiert seien muss.

PDF-XChange Viewer wurde als Ersatz/Ergénzung fiir den sonst iiblichen Adobe Reader ge-

wahlt, da er zahlreiche zusétzliche Funktionsmerkmale bietet, etwa das Kommentieren von PDFs.

Archivierung

o 7-Zip

Verschiedenes

e WinSCP

Putty
e VLC
e Java
e Flash

TortoiseSVN
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3.3. Zusammenfassung Arbeitsplatzrechner

o TortoiseGIT

e Pidgin (Multi-Messenger)
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4. Beschreibungen der Einzeldienste

4.1. Infrastrukturdienste

4.1.1. SI1 — Authentifikation

Bezeichnung Authentifikationsdienst

Servicetyp Es handelt sich um einen internen Infrastrukturdienst.

Derzeitiger Dienstanbieter AStA, durch eigenen OpenLDAP Server. Server lauft als virtuelle
Maschine im auf VMware Server des AStA und wird durch die Administratoren des AStA

gewartet. Die Benutzerzahl betragt ca. 30 Personen.

Nutzergruppe Dieser Dienst wird durch sdmtliche weiteren Dienste beansprucht, sofern eine
Authentifikation und Autorisation zur Nutzung weiterer Dienste erforderlich ist.

Angestrebtes Ergebnis Der Dienst muss wartungsarm und absolut zuverléssig laufen. Im laufen-
den Betrieb miissen Anderungen einzelner Gruppenrechte leicht und schnell moéglich sein.
Im Wesentlichen ergeben sich hierbei folgende Detailanforderungen:
1. Ausfallsicherheit,
2. Angriffssicherheit,
3. Einfache Wartbarkeit sowie

4. Skalierbarkeit und Eignung fiir die geforderten Dienste.

5. Umstieg auf ausschlieRlich personalisierte Accounts, Rechtedelegation ausschlieflich
iiber Gruppenmitgliedschaften

6. Verwendung zur Authentifikation auf simtlichen Systemen, welche eine Authentifika-
tion erfordern.

Varianten der Dienstbereitstellung Es stellt sich die Frage, ob dieser Dienst weiterhin selbst-
administriert angeboten werden soll, oder die zentrale Infrastruktur des IMT in Anspruch

genommen werden kann.

1. Verwendung eines eigenen LDAP-Servers zur Bereitstellung des Dienstes.

21



4. Beschreibungen der Einzeldienste

2. Verwendung des LDAP-Dienstes des IMT zur Bereitstellung des Dienstes.
Abhdngigkeiten e Bei eigener Anbietung wird ein VM-Server bené6tigt. Aufgrund der Bedeu-
tung dieses Dienstes sollte ebenso ein Zweitserver vorhanden sein um eine absolute
Ausfallsicherheit zu gewéhrleisten.
e Bei Verwendung des IMT-Servers, wird aufgrund der Sicherheitsbestimmungen des
IMT verlangt, dass Authentifikationen fiir den Webserver nur bei Servern stattfinden

kénnen, welcher auch beim IMT gehostet werden.

Weiterhin sind u.a. folgende Dienste auf die Bereitstellung eines Authentifikationsdienstes
angewiesen:

e Rechnerzugang
e Rechteverwaltung des Content-Management-Systems der Webseite
o Zugriff auf Gruppenspeicherplétze
e automatisierte Zuordnung von Benutzergruppen zu Mailverteilern
Kosten Es ergeben sich folgende Kosten fiir die beiden Alternativen:
IMT-Realisierung
Dienstkosten Kostenfrei
Personalstunden 15 Minuten/Benutzer bei 60 Benutzern(AStA-+StuPa)/Jahr
AStA-Realisierung
Materialkosten Kosten fiir VM-Server (siche Ubersicht)

Personalstunden 30 Minuten/Benutzer bei 60 Benutzern(AStA-+StuPa)/Jahr

4.1.2. SI2 — Firewall

Bezeichnung Firewall
Servicetyp Es handelt sich um einen internen Infrastrukturdienst.

Derzeitiger Dienstanbieter AStA, durch eigenen dedizierten Server auf dem die Software ,jipcop*
eingesetzt wird. Die Wartung erfolgt durch die Administratoren des AStA gewartet.

Nutzergruppe Dieser Dienst wird durch sdmtliche weitere Dienste beansprucht, da er die An-
griffsfliche von auferhalb des Netz des AStAs reduziert.
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4.1. Infrastrukturdienste

Angestrebtes Ergebnis Der Dienst muss wartungsarm und absolut zuverldssig laufen. Zudem
muss er sicherheitstechnisch jederzeit auf dem aktuellen Stand sein. Im Wesentlichen erge-
ben sich hierbei folgende Detailanforderungen:

1. Ausfallsicherheit,

2. Angriffssicherheit,

3. Einfache Wartbarkeit sowie

4. Durchsatz und Eignung fiir die geforderten Dienste.

Varianten der Dienstbereitstellung Es stellt sich die Frage, ob dieser Dienst weiterhin selbst-
administriert angeboten werden soll, oder die zentrale Infrastruktur des IMT in Anspruch
genommen werden kann.

1. Verwendung eines eigenen dedizierten Servers zur Bereitstellung des Dienstes.
2. Verwendung des Firewall-Dienstes des IMT zur Bereitstellung des Dienstes.
Abhéangigkeiten e Bei eigener Anbietung wird ein dedizierter Server benotigt. Aufgrund der
Bedeutung dieses Dienstes sind die wichtigsten Systemkomponenten redundant aus-

zulegen um die Auswahlwahrscheinlichkeit moglichst gering zu halten.

Samtliche IT-Dienste bendtigen zum Schutz und zur Kontrolle der Datenverbindungen
diesen Dienst.

Kosten Es ergeben sich folgende Kosten fiir die beiden Alternativen:
IMT-Realisierung
Dienstkosten Kostenfrei
Personalstunden 1 Personaltag/Jahr
AStA-Realisierung
Materialkosten Dedizierter Server (siehe Ubersicht)

Personalstunden 2 Personaltage/Jahr

4.1.3. SI3 — Datenarchivierung

Bezeichnung Datenarchivierung/Langzeitarchivierung

Servicetyp Es handelt sich um einen internen Infrastrukturdienst.
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4. Beschreibungen der Einzeldienste

Derzeitiger Dienstanbieter Keiner

Nutzergruppe Dieser Dienst wird fiir die Dienste Gruppenspeicherplatz, Mailinglisten, Webser-
ver und Finanzserver benotigt.

Angestrebtes Ergebnis Der Dienst muss wartungsarm und absolut zuverlissig laufen. Im We-
sentlichen ergeben sich hierbei folgende Detailanforderungen:

1. Ausfallsicherheit,
2. Einfache Wartbarkeit sowie
3. Hoher Automatisierungsgrad
Varianten der Dienstbereitstellung Es stellt sich die Frage, ob dieser Dienst weiterhin selbst-
administriert angeboten werden soll, oder die zentrale Infrastruktur des IMT in Anspruch
genommen werden kann.
1. Verwendung einer eigenen Datenarchivierungslosung.

2. Verwendung des Landesarchivservers {iber das IMT.

Abhdngigkeiten e Bei Realisierung tiber das IMT muss der Landesarchivserver zur Verfiigung
stehen.

Weiterhin sind u.a. folgende Dienste auf die Bereitstellung des Datenarchivierungs-Dienstes
angewiesen:

e Gruppenspeicherplatz
e Mailinglisten
o Webserver
e Finanzserver
Kosten Es ergeben sich folgende Kosten fiir die beiden Alternativen:
IMT-Realisierung
Dienstkosten Kostenfrei
Personalstunden 1 Personaltag/Jahr
AStA-Realisierung
Materialkosten Bandserver (siehe Ubersicht) sowie entsprechende Medien

Personalstunden 3 Personaltage/Jahr (fallen zusammen mit Personalstunden fiir Da-
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tenbackup)

4.1.4. Sl4 — Datenbackup

Bezeichnung Datenbackup
Servicetyp Es handelt sich um einen internen Infrastrukturdienst.
Derzeitiger Dienstanbieter AStA, durch Sicherung auf separaten Backupserver.

Nutzergruppe Dieser Dienst wird fiir alle Dienste benétigt um nach einem Ausfall das System
mit seinen Daten schnell wieder aufziehen zu kénnen.

Angestrebtes Ergebnis Der Dienst muss wartungsarm und absolut zuverléssig laufen. Im We-
sentlichen ergeben sich hierbei folgende Detailanforderungen:

1. Ausfallsicherheit,
2. Einfache Wartbarkeit sowie
3. Hoher Automatisierungsgrad
Varianten der Dienstbereitstellung Es stellt sich die Frage, ob dieser Dienst weiterhin selbst-
administriert angeboten werden soll, oder die zentrale Infrastruktur des IMT in Anspruch

genommen werden kann.

1. Verwendung einer eigenen Sicherungslosung, idealerweise Band- oder Festplattensi-
cherung.

2. Verwendung des Backupsystem des IMT, welches Nutzer- und Gruppenspeicher so-
wohl téglich als auch wochentlich sichert.

Abhéangigkeiten e Bei eigener Sicherungslésung entsprechende Sicherungshardware.

Samtliche IT-Dienste benttigen den Datenbackup-Dienst, da dieser gewéhrleistet dass Kon-
figurationsdaten und Nutzungsdaten nach einem Ausfall wieder hergestellt werden kénnen.

Kosten Es ergeben sich folgende Kosten fiir die beiden Alternativen:
IMT-Realisierung
Dienstkosten 1€ pro gesichertem GB; angenommen werden 600 GB
Personalstunden 1 Personaltag/Jahr

AStA-Realisierung
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Materialkosten Bandserver (siehe Ubersicht) sowie entsprechende Medien

Personalstunden 3 Personaltage/Jahr (fallen zusammen mit Personalstunden fiir Da-
tenarchivierung)

4.1.5. SI5 — Unterbrechungsfreie Stromversorgung

Bezeichnung Unterbrechungsfreie Stromversorgung (USV)
Servicetyp Es handelt sich um einen Infrastrukturdienst.

Derzeitiger Dienstanbieter AStA durch Einsatz einer APC USV. Allerdings funktioniert diese
auch nach dem 2010 durchgefiihrten Tausch der Batterien noch nicht zuverlissig.

Nutzergruppe Dienst wird von allen Diensten verwendet.

Angestrebtes Ergebnis Der Dienst muss wartungsarm und sehr zuverléssig laufen. Im laufenden
Betrieb gleicht er Unterspannung und Spannungsspitzen aus. Kurzfristige Stromausfille
werden iiberbriickt, bei langeren Stromausfillen wird fiir die abhéngigen Diensten so lange
Uberbriickung geleistet, bis diese ihre Daten gesichert haben und heruntergefahren sind.

Varianten der Dienstbereitstellung Es stellt sich die Frage, ob dieser Dienst weiterhin selbst-
administriert angeboten werden soll, oder die zentrale Infrastruktur des IMT in Anspruch
genommen werden kann.

1. Verwendung einer eigenen USV-Losung, sofern der AStA Dienste selbst bereitstellt.
2. Verwendung der der USV-Losung des IMT, sofern Dienste beim IMT gelagert werden.
Abhadngigkeiten Es bestehen folgende Abhangigkeiten:

e Bendtigt entsprechende Hardware zur Unterbrechungsfreien Stromversorgung, bei ei-
gener Bereitstellung.

e USV muss regelméfig auf Funktionsfihigkeit getestet werden, bei eigener Bereitstel-
lung.

e Batterien miissen regelmifig (alle 3-5 Jahre) getauscht werden, bei eigener Bereitstel-
lung.

Kosten Es ergeben sich folgende Kosten fiir die beiden Alternativen:
IMT-Realisierung
Dienstkosten Kostenfrei

Personalstunden Keine
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AStA-Realisierung
Materialkosten USV (siehe Ubersicht)

Personalstunden 2 Personaltage/Jahr

4.2. Serverdienste mit Direktzugriff auf Anwenderebene

4.2.1. SA1 - Gruppenspeicherplatz und Dateiablage gemeinsam genutzer
Daten

Bezeichnung Gruppenspeicherplatz

Servicetyp Es handelt sich sowohl um einen Infrastrukturdienst, als auch einen direkt fiir Nutzer
sichtbaren Dienst. Sichtbarkeit ist intern.

Derzeitiger Dienstanbieter Bereitstellung eines Samba-Servers innerhalb einer Windows-Doméne.
Im Samba werden Gruppen-Freigaben eingerichtet, die dann im Benutzerprofil der User als
Netzlaufwerk eingebunden werden. Die Benutzerverwaltung und Gruppenfreigaben werden

tuber den zentralen LDAP-Server realisiert.

Nutzergruppe Dienst wird von alle AStA Referenten sowie Mitarbeitern im Sozialbiiro und
Finanzbiiro verwendet.

Angestrebtes Ergebnis Der Dienst muss wartungsarm und sehr zuverléssig laufen. Im laufenden
Betrieb sollten keine Geschwindigkeitsprobleme beim Datenzugriff auftreten. Ein Daten-
verlusst muss ausgeschlossen sein. Der Dienst muss ein Datenvolumen von mindestens 1
TB bereitstellen; derzeit befinden sich 250 GB in der Benutzung.

Varianten der Dienstbereitstellung Es stellt sich die Frage, ob dieser Dienst weiterhin selbst-
administriert angeboten werden soll, oder die zentrale Infrastruktur des IMT in Anspruch
genommen werden kann.

1. Verwendung eines eigenen Samba-Servers

2. Verwendung von AFS Gruppenspeicherplatz fiir Gruppendatenablagen.
Abhangigkeiten Es bestehen folgende Abhingigkeiten:

o Bendtigt Authentifikationsdienst.

e Wird von Arbeitsplatzrechnern bendtigt.

e Bei eigener Anbietung wird die Bereitstellung eines Datenservers bendtigt.

Kosten Es ergeben sich folgende Kosten fiir die beiden Alternativen:
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IMT-Realisierung
Dienstkosten Kostenfrei
Personalstunden 1 Personaltag/Jahr
AStA-Realisierung
Materialkosten VM-Server (siche Ubersicht, insb. Storage)

Personalstunden 5 Personaltage/Jahr

4.2.2. SA2 — Einzelbenutzerdatenablage

Bezeichnung Einzelbenutzerdatenablage

Servicetyp Es handelt sich sowohl um einen Infrastrukturdienst, als auch einen direkt fiir Nutzer
sichtbaren Dienst. Sichtbarkeit ist intern.

Derzeitiger Dienstanbieter Bereitstellung eines Samba-Servers innerhalb einer Windows-Doméne.
Im Samba werden Benutzerprofil-Freigaben bereitgestelt von denen die Arbeitsplatzrech-
ner ihr Profil beziehen. Die Benutzerverwaltung wird iiber den zentralen LDAP-Server
realisiert.

Nutzergruppe Dienst wird von alle AStA Referenten sowie Mitarbeitern im Sozialbiiro und
Finanzbiiro verwendet.

Angestrebtes Ergebnis Der Dienst muss wartungsarm und sehr zuverlissig laufen. Im laufenden
Betrieb sollten keine Geschwindigkeitsprobleme beim Datenzugriff auftreten. Ein Datenver-
lusst muss ausgeschlossen sein. Der Dienst muss ein Datenvolumen von 500 GB bereitstel-
len; derzeit befinden sich 50-100 GB in der Benutzung. Pro Benutzer soll der Speicherplatz
zukiintig 2-10 GB betragen, welcher je nach Anforderung in den Stufen 2, 5 und 10 GB
vergeben werden soll.

Varianten der Dienstbereitstellung Es stellt sich die Frage, ob dieser Dienst weiterhin selbst-
administriert angeboten werden soll, oder die zentrale Infrastruktur des IMT in Anspruch
genommen werden kann.

1. Verwendung eines eigenen Samba-Servers

2. Verwendung der AFS Server-Dienste des IMT fiir Benutzerdaten.
Abhidngigkeiten Es bestehen folgende Abhangigkeiten:

e Bendtigt Authentifikationsdienst.

e Wird von Arbeitsplatzrechnern bendtigt.
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e Bei eigener Anbietung wird die Bereitstellung eines Datenservers benotigt.
Kosten Es ergeben sich folgende Kosten fiir die beiden Alternativen:
IMT-Realisierung
Dienstkosten Kostenfrei
Personalstunden 1 Personaltag/Jahr
AStA-Realisierung
Materialkosten VM-Server (siche Ubersicht, insb. Storage)

Personalstunden 5 Personaltage/Jahr

4.2.3. SA3 — Mailverteilung/-listen

Bezeichnung Mailverteilung/-listen

Servicetyp Es handelt sich sowohl um einen Infrastrukturdienst, als auch einen direkt fiir Nutzer
sichtbaren Dienst. Sichtbarkeit ist intern und extern.

Derzeitiger Dienstanbieter Bereitstellung durch den AStA in Form eines eigenen Mailinglis-
tenservers. Verwendung von Postfix zur Erzeugung von Aliasen und Weiterleitung (Mail-
Transfere-Agent) der eingehenden Mails.

Nutzergruppe Dienst wird von alle AStA Referenten sowie Mitarbeitern im Sozialbiiro und
Finanzbiiro verwendet. Weiterhin sind die Mailinglisten offizielle und 6ffentliche Kontakt-
adressen.

Angestrebtes Ergebnis Der Dienst muss wartungsarm und sehr zuverléssig laufen. Keinesfalls
diirfen Datenverluste in Form von verlorenen oder fehlgeleiteten Mails auftreten. Entspre-
chend des iiblichen Mailaufkommens des AStA miissen sdmtliche Mails zeitnah zugestellt
werden. Es soll die Moglichkeit von Mailinglisten-Archiven bestehen.

Varianten der Dienstbereitstellung Es stehen zwei Moglichkeiten zur Auswahl. Zum einen kann
der AStA weiterhin einen selbstadministrierten Mailinglistenserver verwenden, zum ande-

ren kann er die zentrale Mailinglisten-Infrastruktur des IMT in Anspruch nehmen:

1. Bereitstellung durch den AStA: Das derzeitige System des AStA unterstiitzt keine
Mailarchive. Eine Migration auf eine alternative Software ist demnach notwendig.

2. Bereitstellung durch das IMT: Verwendung der bereitstehenden Infrastruktur iiber
Mailman-Mailinglisten des IMT.

Abhdngigkeiten Es bestehen folgende Abhangigkeiten:
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e Benotigt Authentifikationsdienst.
e Wird fiir Mail-Postficher bendtigt.
e Bei eigener Anbietung wird die Bereitstellung eines VM-Servers bendtigt.
Kosten Es ergeben sich folgende Kosten fiir die beiden Alternativen:
IMT-Realisierung
Dienstkosten Kostenfrei
Personalstunden 1 Personaltag/Jahr 4+ 7 Personaltage/Jahr Moderation
AStA-Realisierung
Materialkosten VM-Server (siche Ubersicht)

Personalstunden 1 Personaltag/Jahr 4+ 7 Personaltage/Jahr Moderation

4.2.4. SA4 — Mail-Postficher

Bezeichnung Mail-Postfacher
Servicetyp Es handelt sich um einen direkt fiir Nutzer sichtbaren Dienst. Sichtbarkeit ist intern.

Derzeitiger Dienstanbieter Bereitstellung durch den AStA in Form eines eigenen Mailservers.
Verwendung von Dovecot als Mailserver mit IMAP und POP3 Postfichern (Mail-Delivery-
Agent).

Nutzergruppe Dienst wird von alle AStA Referenten sowie Mitarbeitern im Sozialbiiro und
Finanzbiiro verwendet.

Angestrebtes Ergebnis Der Dienst muss wartungsarm und sehr zuverlissig laufen. Keinesfalls
diirfen Datenverluste in Form von verlorenen Mails auftreten. Auch grofe Mailpostfdchern
(bis 5 GB) miissen einfach nutzbar sein.

Varianten der Dienstbereitstellung Es stehen zwei Moglichkeiten zur Auswahl. Zum einen kann
der AStA weiterhin einen selbstadministrierten Mailserver verwenden, zum anderen kann

er die zentrale Mailserver-Infrastruktur des IMT in Anspruch nehmen:

1. Bereitstellung durch den AStA: Bereitstellung des Mailservers iiber selbstadminis-
trierte VM.

2. Bereitstellung durch das IMT: Verwendung des Mailservers des IMT durch Vergrofe-
rung der bereits bestehenden Mailquotas.
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Abhidngigkeiten Es bestehen folgende Abhéngigkeiten:
e Bendtigt Authentifikationsdienst.
e Bei eigener Anbietung wird die Bereitstellung eines VM-Servers bendtigt.
Kosten Es ergeben sich folgende Kosten fiir die beiden Alternativen:
IMT-Realisierung
Dienstkosten Kostenfrei
Personalstunden 1 Personaltag/Jahr
AStA-Realisierung
Materialkosten VM-Server (siche Ubersicht)

Personalstunden 5 Personaltage/Jahr

4.2.5. SA5 — Webserver

Bezeichnung Webserver, inkl. Datenbank

Servicetyp Zusammengefasster Servertyp bestehend aus Webserver sowie Datenbanklosung. Ex-
tern sichtbarer Serverdienst.

Derzeitiger Dienstanbieter Bereitstellung als Apache2-Serverdienst mit einer MySQL Daten-
bank. Realisierung iiber eine virtuelle Serverlosung.

Nutzergruppe Dienst wird von allen Mitgliedern des AStA verwendet, sowie erwartet von einem
Grofiteil der Studierenden.

Angestrebtes Ergebnis Der Dienst muss wartungsarm und sehr zuverlissig laufen. Im laufen-
den Betrieb sollten keine Geschwindigkeitsprobleme beim Zugriff auftreten. Ausfille des
Dienstes soll aufserhalb des Wartungsintervalls 15 Minuten nicht iiberschreiten. Auf dem
Server muss ein Typo3-CMS laufen.

Varianten der Dienstbereitstellung Es stellt sich die Frage, ob dieser Dienst weiterhin selbst-
administriert angeboten werden soll, oder die zentrale Infrastruktur des IMT in Anspruch
genommen werden kann.

1. Verwendung einer virtuellen Maschine mit Apache2 und MySQL Dienst.
2. Verwendung des Typo3 Managed Service des IMT.

3. Annmietung eines Hosting-Servers von aufierhalb der Universitat nicht moglich, da
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sonst, kein Zugriff auf den Authentifikationsdienst erfolgen kann.
Abhédngigkeiten Es bestehen folgende Abhéngigkeiten:
e Bendtigt Authentifikationsdienst fiir Zugriff auf Datenbank und Speicherplatz.
e Benotigt Authentifikationsdienst fiir Regelung der Zugriffe auf das CMS.
Kosten Es ergeben sich folgende Kosten fiir die beiden Alternativen:
IMT-Realisierung

Dienstkosten 20<€/Monat (Typo3-Hosting Paket: Typ M + LDAP-System-Anbindung;
Paketpreis fiir Studierendenschaft) zzgl. Backupkosten

Personalstunden 4 Personaltage/Jahr Addon-Wartung + 30 Personaltage/Jahr An-
passung eigene Addons® und Konfiguration Addons

AStA-Realisierung
Materialkosten VM-Server (siche Ubersicht)
Personalstunden 12 Personaltage/Jahr Basissoftware-Wartung + 4 Personaltage/Jahr

Addon-Wartung + 30 Personaltage/Jahr Anpassung eigene Addons® und Konfi-
guration Addons

4.2.6. SA6 — Druckserver

Bezeichnung Druckserver

Servicetyp Es handelt sich sowohl um einen fiir den Nutzer sichtbaren Dienst. Sichtbarkeit ist
intern.

Derzeitiger Dienstanbieter Bereitstellung durch den AStA in Form einer dedizierten Maschine
mit der Druckserver-Anwendung. Derzeit zur Mittagszeit deutliche Uberlastung der Ma-
schine, was sich dem Nutzer durch Timeouts zeigt.

Nutzergruppe Dienst wird von allen Studierenden sowie AStA Referenten und Mitarbeitern im
Sozialbiiro und Finanzbiiro verwendet.

Angestrebtes Ergebnis Der Dienst muss wartungsarm und sehr zuverléssig laufen. Das System
muss die Last auch zu Spitzenzeiten schultern kénnen. Fiir den Nutzer spiirbare Timeouts

sind nicht akzeptabel.

Varianten der Dienstbereitstellung Es stehen zwei Moglichkeiten zur Auswahl. Zum einen kann

Setwa AStA Jobborse
6etwa AStA Jobborse
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der AStA weiterhin einen selbstadministrierte Maschine bzw. eigene Virtuelle Maschine
verwenden, zum anderen kann eine beim IMT gehostete Virtuelle Maschine in Anspruch
genommen werden nehmen:

1. Bereitstellung durch den AStA: Erwerb neuer Hardware zur Bereitstellung von ad-
aquat viel Rechenleistung fiir den Dienst, ggf. eigene Virtuelle Maschine mit entspre-
chend zugewiesenen Ressourcen.

2. Bereitstellung durch das IMT: Verwendung eine Virtuellen Maschine des IMT unter
Zubuchung der Hochverfiigbarkeitsoption und einem zweiten Kern, ggf. weiterer Kerne
und der Option auf Zusicherung minimaler Ressourcen.

Abhidngigkeiten Es bestehen folgende Abhangigkeiten:
e Bei eigener Anbietung wird die Bereitstellung eines VM-Servers bendtigt.
Kosten Es ergeben sich folgende Kosten fiir die beiden Alternativen:
IMT-Realisierung
Dienstkosten 40€ zzgl. Backup
Personalstunden 1 Personaltag/Jahr
AStA-Realisierung

Materialkosten VM-Server (siche Ubersicht)

Personalstunden 1 Personaltag/Jahr

4.2.7. SA7 — Finanzserver

Bezeichnung Finanzserver

Servicetyp Es handelt sich sowohl um einen fiir den Nutzer sichtbaren Dienst. Sichtbarkeit ist
intern.

Derzeitiger Dienstanbieter Bereitstellung durch den AStA in Form einer dedizierten Maschine
im Finanzbiiro.

Nutzergruppe Dienst wird von Mitarbeitern im Finanzbiiro und dem/den Finanzreferenten ver-
wendet.

Angestrebtes Ergebnis Der Dienst muss wartungsarm und sehr zuverléssig laufen.

Varianten der Dienstbereitstellung Unbestitigten Geriichten zufolge 14uft die Lizenz der Fi-
nanzsoftware 2010 aus. Ggf. miisste also die Lizenz verldngert werden. Vom Wechsel zu
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einem anderen Anbieter von Finanzsoftware kann an dieser Stelle zunichst nur abgera-
ten werden, da die notwendige Migration zum jetzigen Zeitpunkt sicherlich schwerlich zu
bewiltigen wire.

Unabhéngig von den Lizenzfragen stehen zwei Moglichkeiten zur Dienstbereitstellung zur
Auswahl. Zum einen kann der AStA weiterhin einen selbstadministrierte Maschine bzw.
eigene Virtuelle Maschine verwenden, zum anderen kann eine beim IMT gehostete Virtuelle
Maschine in Anspruch genommen werden nehmen:

1. Bereitstellung durch den AStA: Verlagerung des bestehenden Systems in eine Virtuelle
Maschine. Priifung und ggf. Verldngerung der Lizenz der Finanzsoftware.

2. Bereitstellung durch das IMT: Verwendung eine Virtuellen Maschine des IMT un-
ter Zubuchung eines zweiten Kerns. Priifung und ggf. Verlingerung der Lizenz der
Finanzsoftware.

Abhadngigkeiten Es bestehen folgende Abhangigkeiten:

e Authentifikation

e Gruppenspeicherplatz (Bereich Finanzen)

e Bei eigener Anbietung wird die Bereitstellung eines VM-Servers bendtigt.

Kosten Es ergeben sich folgende Kosten fiir die beiden Alternativen:

IMT-Realisierung

Dienstkosten 20 <€ zzgl. Backup, Kosten fiir Aktualisierung der Finanzsoftware nicht
beriicksichtigt

Personalstunden 1 Personaltag/Jahr
AStA-Realisierung

Materialkosten VM-Server (siche Ubersicht), Kosten fiir Aktualisierung der Finanz-
software nicht beriicksichtigt

Personalstunden 1 Personaltag/Jahr
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5. Handlungsempfehlungen

Auf Grundlage der erarbeiteten Anforderungen und Dienstbeschreibungen der vorherigen Ka-
pitel werden in diesem Kapitel explizite Handlungsempfehlungen fiir die Neuausrichtung und
Modernisierung der AStA-IT gegeben. Die wesentliche Kernfragen, ob der AStA weiterhin einen
eigenen Serverpark unterhalten soll, wird negativ beantwortet und es werden die notwendigen
Schritte zur Migration und Inanspruchnahme der Dienste des IMT aufgezeigt. Die Griinde fiir
diese Migrationsempfehlung finden sich sowohl im finanziellen Bereich, als auch in erwarteten
Stabilitéts- und Sicherheitsgewinnen.

Von dieser grundsétzlichen Entscheidung abgeleitet werden Konsequenzen fiir die Riicklagenbil-
dung, fiir das Personalwesen und das Zusammenspiel der verschiedenen Dienste gezogen.

5.1. ServerlGsungen

Es stehen derzeit zwei Konzepte zur Debatte, bei dem einen befinden sich die Server in der Hand
des AStA, was den Administratoren mehr Freiheiten gewihrt, aber auch bedeutet, dass sich um
Hardware und die Bereitstellung von geeigneten Réumlichkeiten gekiimmert werden muss, das
andere Konzept realisiert die benétigten Dienste sowohl iiber bestehende Dienste des IMT als
auch virtuelle Maschinen beim IMT, was den Vorteil hétte, dass man sich in einigen Bereichen
komplett, in anderen zumindest weitesgehend auf die Administration der Dienste konzentrieren
kénnte.

5.1.1. Loésungsmoglichkeit: Server beim AStA

Sofern man sich fiir einen Betrieb der Server durch den AStA entscheidet, muss beriicksichtigt
werden, was man hierfiir an Hardware, Wartung der Hardware, Software (hier insb. Lizenzen)
sowie Wartung der Software bendtigt.

Allgemeine Beschreibung der Anforderungen an Hardware- und Wartung der Hardware

Fiir den Bereich der Hardware wiirde man folgende Systeme benétigen:
e Dedizierten Server fiir den Firewall-Dienst

e Leistungsstarker Server zum Betrieb mehrerer virtueller Maschinen fiir alle weiteren Dienste
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e Unterbrechungsfreie Stromversorgung (USV)

e Serverschrank (Rack)

o Feuerfester Tresor zur Aufbewahrung von Sicherungs- und Archivierungsmedien
e Kiihlung fiir den Serverraum

Der Firewall-Dienst sollte auf einer dedizierten Maschine laufen, da fiir den Firewall-Dienst ein
Maximum an Sicherheit ben&tigt wird. Sofern der Firewall-Dienst in einer virtuellen Maschine
betrieben wiirde, bote diese ein weiteres Angriffsziel. Dies ist zu vermeiden, entsprechend erreicht
man mit einer dedizierte Maschine ein hoheres Sicherheitlevel.

Der Betrieb aller weiteren Dienste sollte iiber einen einzelnen leistungsstarken Server erfolgen.
Auf diesem wiirden ein bis mehrere Dienste jeweils in einer virtuellen Maschine realisiert. Diese
Losung hat gegeniiber einzelnen Servern einen geringeren Platz und Strombedarf. Ferner wird
die Verwaltung vereinfacht. Zugleich besteht als Alternative die Mdoglichkeit des Einsatzes eines
Clustersystems (redundanten Serversysteme) um Ausfallzeiten bis zur vollstindigen Reparatur
durch einen Technikers bei Hardwareausféllen zu vermeiden. Die Kosten fiir diese Alternative
liegen aber, da ein baugleiches Serversystem erworben werden miisste, deutlich héher.

Eine USV wird bendtigt um die iiblichen Stromschwankungen sowie kurzfristige Stromausfille zu
iiberbriicken und den Servern zu erlauben ordnungsgemift herunterzufahren bis die dauerhafte
Stromversorgung wieder hergestellt wird. Die USV muss so dimensioniert werden, dass sie fiir
alle angeschlossenen Server diese fiir 30 Minuten Volllast weiter versorgen kann. Die Zeit von
30 Minuten begriindet sich darin, dass man zunéchst einmal bis zu 10 Minuten Stromausfille
ohne weitere Reaktion {iberbriicken méchte. Wenn die Stromversorgung nach 10 Minuten nicht
wieder hergestellt ist, werden die Server kontrolliert heruntergefahren. Dies kann mitunter l&nger
dauern, weshalb hier grofiziigig kalkuliert werden muss.

Fiir Server (ob Cluster oder nicht) und USV sind mit dem Hersteller Wartungsvertrige ab-
zuschliefsen. Hierbei nehmen wird eine Laufzeit von fiinf Jahren an, da fiir die Systeme {iber
die gesamte Nutzungszeit ein Wartungsvertrag vorliegen sollte, fiir einen ldngeren Zeitraum iibli-
cherweise kein Wartungsvertrag verfiigbar ist und nach den Erfahrungen der Autoren nach dieser
Zeitspanne die Anzahl der Hardwareprobleme stark zunehmen. Die Wartungsvertriage sichern fiir
die gesamte Laufzeit dafiir, dass im Falle eines Ausfalles einer Komponente oder eines Gesamt-
systemes, umgehend sowohl ein Ersatzteil als auch ein fiir dieses Ersatzteil geschulter Techniker
zur Verfiigung steht. Um die Ausfallzeiten minimal und dennoch bezahlbar zu halten, sollte ein
4 Stunden vor Ort Service vereinbart werden. Dies bedeutet, dass nach dem Auftreten einer St6-
rung ein qualifizierter Mitarbeiter der Studierendenschaft Kontakt mit dem Servicehotline des
Herstellers aufnimmt und zusammen mit der Servicehotline eine kurze Vordiagnose durchfiihrt.
Sobald im Rahmen der Vordiagnose die wahrscheinlichsten Fehlerquellen identifiziert wurden, ga-
rantiert der Hersteller, dass ein Techniker sowie die notwendigen Ersatzteile binnen vier Stunden
zur Reperatur eintreffen.

Ebenso kommt eine eigenhindige Reperatur durch qualifiziertes Personal der Studierendenschaft
nicht in Frage. Dies liegt darin begriindet, dass nicht sichergestellt werden kann, dass man auch
nach mehreren Jahren noch zeitnah an ein kompatibles Ersatzteil gelangt. Ferner sind die Kosten
fiir die Ersatzteile schwer planbar. Zudem ist unwahrscheinlich, dass unter dem zur verfiigung-
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stehenden Personal ein passend geschulter und trainierter Mitarbeiter ist. Die Techniker des
Herstellers bearbeiten hiufig entsprechende Probleme und kdnnen daher die Reperatur auch
schnell und zuverldssig durchfiihren.

Ein Serverschrank wird zur ordnungsgemaifiigen Aufbewahrung der Server und der USV benétigt.

Da der Studierendenschaft kein entfernter sicherer Ort fiir die Aufbewahrung von Sicherungs-
und Archivierungsmedien zur Verfligung steht, wére ein feuerfester Tresor der geeignete Ort zur
Aufbewahrung dieser Medien.

Zuletzt darf auch die Kiihlung des Serverraumes nicht vergessen werden. Eine gleichbleibende
Kiihlung verldngert insgesamt die Laufzeit und Zuverlissigkeit der eingesetzten Systeme und
Zubehorkomponenten. Insbesondere in heiffen Sommermonaten kann ein fehlerfreier Betrieb ohne
Kiihlung nicht sichergestellt werden.

Spezifische Beschreibung der vorliegenden Hardwareangebote

Fiir den dedizierten Server fiir den Firewall-Dienst liegt ein Angebot der Firma Dell iiber
2.391,90 € vor. Hierbei handelt es sich um ein einfaches PowerEdge R310-Systeme (Intel Xe-
on X3430 mit 2,4Ghz; 2x250GB Festplatte (RAID 1-Verbund), 4GB Hauptspeicher).

Fiir den Server zum Betrieb aller weiteren Serveres liegt ein Angebot der Firma Dell {iber
10.924,20 € vor. Hierbei handelt es sich um ein PowerEdge R710-System. Das System beeinhaltet
zwei abwirmearme Intel Xeon L5630 Prozessoren mit jeweils 4 Kernen bei 2,13Ghz (insgesamt
also 8 Kerne bei 2,13 Ghz). Insgesamt stehen im System 16GB an Hauptspeicher zur Verfiigung,
sodass jedem Dienst 1-4GB Hauptspeicher zugeordnet werden kénnen. Es stehen 160GB Spei-
cherplatz in einem einfach redundanten Hardwaresystem (RAID 1-Verbund) fiir die eigentlichen
virtuellen Systeme zur Verfiigung. Das Netzteil des Servers ist redundant ausgelegt, sodass bei
einem Ausfall eines der Netzteile der Server weiterlaufen kann?.

Den eigentlichen Datenspeicher des leistungsstarken Servers stellt ein per iSCSI angebundenes
PowerVault MD3200i fiir 14.211,52 € dar. Es bietet 6 TB nutzbaren Speicherplatz bei redundan-
ter Datenhaltung und gesteigertem Datendurchsatz (RAID 5). Grundséitzlich erscheinen 6 TB
hierbei zunéchst zu viel, allerdings wiirde eine Konfiguration mit den n#chst kleineren Platten
dafiir sorgen, dass die Gesamtkapazitit deutlich geringer 1age, was beim Zuwachs des Speicher-
bedarfs unnétige Hiirden einziehen wiirde.

Leider gibt es fiir den VM-Server keine Unterstiitzung fiir direkt angeschlossene Bandlaufwerke.
Entsprechend musste leider auf einen separaten Bandserver zuriickgegriffen werden, dessen Leis-
tungsfihigkeit deutlich oberhalb der Anforderungen der Studierendenschaft liegt, was sich auch
preislich bemerkbar macht. Dennoch fiihrt an einer Backup- und Archivierungslésung kein Weg
vorbei, womit ein separater Bandserver verwendet werden muss.

Die Dell UPS mit 3750 Watt auf 4HE stellt die entsprechend den Anforderungen konfigurierte
Losung zur Unterbrechungsfreien Stromversorgung (USV) dar. Der Kaufpreis liegt bei 1665,17 €,
wobei voraussichtlich nach drei Jahren die Batterien zu tauschen sind, wodurch weitere Kosten

"Passende Verkabelung/Stromkreise vorausgesetzt
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entstehen.

Als Rack kommt ein PowerEdge 2420 zum Einsatz. Hierbei handelt es sich um einen modernes
Rack mit 24HE. Damit handelt es sich folglich um ein halbhohes/kleines Rack, welches allerdings
geniigend Platz fiir die Server und die USV bietet. Der Preis liegt bei 1428,00€.

Elne Kiihllésung sowie ein Tresor sind in dem vorliegenden Angebot noch nicht enthalten. Ent-
sprechend miissten hierfiir Angebote von weiteren Firmen eingeholt werden. Der feuerfeste Tresor
zur Aufbewahrung der Sicherungs- und Archivierungsmedien lége voraussichtlich bei 200,00 €-
1000,00 €. Fiir Kosten fiir eine Klimaanlage liegen ehr im Bereich von 4000,00 € aufwirts.

5.1.2. Losungsmoglichkeit: Server beim IMT

In diesem Abschnitt wird eine Losungsmoglichkeit fiir die Frage der Serverdienste iiber den
Dienstanbieter IMT vorgestellt.

Benutzerverwaltung

Jeder Student der Universitit Paderborn kann sich einen Account beim IMT anlegen. Alle (ein-
geschriebenen) Studierenden haben bereits einen Account beim IMT, da dieser ebenfalls die
Voraussetzung fiir die Verwendung der Veranstaltungsanmeldung (PAUL) darstellt.

Fiir Nicht-Studenten besteht die Moglichkeit beim IMT einen personalisierten Gast-Account ein-
zurichten, was insbesondere fiir die Mitarbeiter des AStA zutrifft. Eine Beantragung solcher
Accounts wire zukiinftig iiber den AStA-Vorsitz moglich. Das IMT hat in Vorgespréachen bereits
angekiindigt die entsprechende Richtlinie fiir das Beantragen der Gastaccounts hinsichtlicher
der Sonderrolle des AStA zu iiberarbeiten. Derzeit wird die Notwendigkeit von dauerhaften Ga-
staccounts lediglich fiir die beiden festangestellten Mitarbeiterinnen (Finanzbiiro, Copyservice)
gesehen. Die Beantragung und Bereitstellung soll per E-Mail bzw. Telefonat jederzeit wiahrend
der Offnungszeiten des IMT kurzfristig moglich sein.

5.1.3. Gruppenverwaltung und Rechteverwaltung

Bei der Gruppenverwaltung besteht die Option zwischen selbstmodertierten Gruppen und mode-
rierten Gruppen. Erstere werden von allen Gruppenmitgliedern selbst verwaltet, letztere werden
von dafiir fiir die Gruppe benannten Moderatoren verwaltet. Es wird davon ausgegangen, dass
ausschlieflich moderierte Gruppen verwendet werden. Die Moderation werde voraussichtlich nur
bei den AStA-Administratoren liegen.

Die Moderation erfolgt {iber die Weboberfliche http://benutzerverwaltung.uni-paderborn.
del Hier erhalten Moderatoren zusétzliche Moglichkeiten um zu den von ihnen zu verwaltenden
Gruppen neue Mitglieder hinzuzufiigen oder zu entfernen. Das Hinzufiigen und Entfernen von
Nutzern zu/aus einer Gruppe wird protokolliert. Das Protokoll kann explizit nicht modifiziert
werden.
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Die unabhéngig von einzelnen technischen Produkten angelegten Gruppen kénnen technisch so-
wohl als AFS-Gruppen, Unix-Benutzergruppen, Active Directory-Gruppen und Typo3-Gruppen
abgebildet werden. Eine Abbildung im Ticketsystem OTRS ist derzeit noch nicht mdoglich, aber
langfristig geplant.

5.1.4. Dateiablage

Das IMT setzt als technische Losung zur Dateiablage das AFS-System ein. Dieses steht sowohl
fiir Windows-Systeme als auch fiir Linux-Systeme zur Verfiigung. AFS unterstiitzt Rechtevertei-
lung iiber Gruppen (vgl. Gruppenverwaltung). Auch ein Remotezugriff auf das AFS ist moglich,
allerdings streng authentifiziert. D. h. mit Installation entsprechender Software (kostenfrei) kénn-
ten etwa AStA-Referenten auch vom heimischen PC oder vom Notebook auf im AFS abgelegtes
Material zugreifen und dieses bearbeiten.

Diese Dateiablage kann fiir die Einzelbenutzer sowie fiir die Gruppen eingerichtet werden.

Sicherung/Backups

Es steht fiir jeden Benutzer und fiir jede Gruppe vom Gruppenspeicherplatz ein Backup vom
Vortag und vom letzten Sonntag jederzeit zum Abruf bereit. Damit sollte der Grofiteil der Falle
fehlender Daten vom Nutzer selbst korrigiert werden kénnen, etwa in Féllen in denen der Nutzer
unabsichtlich eine Datei geloscht hat und diese wiederherstellen mdchte.

Sicherungen &lterer Daten erfolgen seitens des IMT iiber das Tivoli-System und kénnen auf Anfra-
ge iber das IMT bezogen werden. Das Tivoli-System stellt hierbei folgende Sicherungsintervalle
bereit:

Datei existiert noch Es besteht fiir 30 Tage Zugriff auf die letzten drei Versionen der Datei.
Datei existiert nicht mehr Die letzte Version der Datei wird noch fiir 90 Tage aufbewahrt.

Fiir AStA-Referenten und Angestellte der Studierendenschaft wird iiber eine Nutzerquota von
2 GB beabsichtigt. In Einzelfillen ist es auch moglich diese zu erhShen. Fiir die gemeinsame
Dateiablagen sind Quotas von ca. 600 GB geplant. Das IMT sieht auch in dieser Grofe und
unter Beriicksichtigung des jahrlichen Zuwachses keine Probleme entsprechenden Speicherplatz
zur Verfligung zu stellen, auch wenn der AStA hiermit zu den groften Speicherplatzkunden des
IMT gehdren wiirde.

Archivierung

Eine Archivierung ist iiber den Landesarchivserver in Aachen moglich. Dessen Nutzung ist fiir
die Universititen kostenfrei. Es ist ebenfalls moglich eine automatisierte jahrliche Archivkopie
des Gesamtdatenbestandes im Archiv abzulegen.
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5.1.5. Virtuelle Server

Sowohl Finanzserver (Spezialanwendung Datev) als auch Copyservice (Spezialanwendung) kon-
nen iiber virtuelle Maschinen des IMT darstellt werden. Sollte der Finanzserver einen Dongle
(USB-Stick zur Verifikation der Lizenz) bendtigen, so muss dies frithzeitig bekannt gegeben wer-
den, damit das IMT eine entsprechende Losung konfigurieren kann (USB-Server).

5.1.6. E-Mail und E-Mail-Verteiler

Die Verwaltung eines E-Mail-Verteilers ist beliebig deligierbar. Einrichtung eines neuen E-Mail-
Verteilers jederzeit durch Anfrage and das IMT. Einrichten und Loschen von E-Mail-Adressen
(...@asta...) per Ticketsystem. Nutzer sollen ihre bereits gewohnten E-Mail-Postfacher weiter
verwenden. Eine serverseitige Filterung der AStA-Mails in entsprechende Unterordner ist iiber
das Webmail-Interface maglich. Die Quota-Grenzen konnen auf den jeweiligen Bedarf erhoht
werdern.

5.1.7. Web

Frei verwaltbarer Webspace

Realisierung iiber groups.uni-paderborn.de, hierbei also Webspace einer Gruppe (etwa asta-
admins). Bietet PHP und MySQL. So ist auch kurzfristige Realisierung von Webanwendungen
kein Problem.

Wikis

Realisierung iiber wikis.uni-paderborn.de, hierbei wird ein Mediawiki geboten, Zugriff auf
Gruppen beschriankbar. Denkbar als Ersatz fiir das derzeitige Wiki der AStA-Admins, sowie
Studierendenparlament, AStA allgemein.

Ticketsystem

Das IMT bietet als Ticketsysteme OTRS an. Als Login wird bereits das IMT Login verwendet.
Berechtigungen fiir das System kann das IMT derzeit noch nicht zentral vergeben, dies wird aber
in naher Zukunft ebenfalls moglich sein. Bei Bedarf kann eine Instanz des IMT-OTRS verwendet
werden.
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Typo3 fiir AStA-Web und Studierendenparlament

Typo3 mit eigenen Typo3-Erweiterungen (sowohl fiir AStA als auch Studierendenparlament not-
wendig) nur moglich iiber VMware. Server und Typo3-Basissystem (inkl. Erweiterungen) wer-
den vom IMT mit Sicherheitsupdates gepflegt (vglbar. HNI). LDAP-Anbindung in der vom
IMT verwalteten Typo3-Losung ist moglich, insbesondere fiir Authentifikation der Parlamenta-
rier. Installation eigener Erweiterungen auch selbststandig moglich, Administration durch AStA-
Administratoren.

5.1.8. Firewall

Serverregeln (Portforwarding) soweit weiter benotigt kann direkt durch das IMT realisiert wer-
den. DHCP kann ebenfalls vom IMT iibernommen werden.

5.1.9. Kostenvergleich beider Lésungsmoglichkeiten

1. Kosten fiir Servern beim AStA (Standardlésung): Tabelle
2. Kosten fiir Servern beim AStA (Hochverfiigharkeitslosung): Tabelle

3. Kosten fiir Servern beim IMT: Tabelle
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Tabelle 5.1.: Kosten bei Servern beim AStA: Standardlésung

ID H Dienst \ Dienstrealisierung \ Kosten/5 Jahre® \ mtl. Schnitt ‘
SI1 Authentifikation VM-Server SG1 SG1
SI2 Firewall Firewall-Server 2.391,90€ 39,87€
SI3 Archivierung Band-Server 9.424,59 € 157,08 €
SI4 Backup Band-Server SI3 SI3
SI5 USv USv 1665,17€ 27,75€
SA1 Gruppenspeicherplatz | VM-Server SG1 SG1
SA2 Benutzerspeicherplatz | VM-Server SG1 SG1
SA3 Mailinglisten VM-Server SG1 SG1
SA4 E-Mail-Postficher VM-Server SG1 SG1
SA5 Webserver VM-Server SG1 SG1
SA6 Druckserver VM-Server SG1 SG1
SAT7 Finanzserver VM-Server SG1 SG1
SG1 SG1 VM-Server 26.563,72 €0 442,73 €
Summe || - | - 40.045,38€ | 667,43€ |
Tabelle 5.2.: Kosten bei Servern beim AStA: Hochverfiigbarkeit

ID H Dienst \ Dienstrealisierung \ Kosten/5 Jahre'! \ mtl. Schnitt ‘
SI1 Authentifikation VM-Server SG2 SG2
SI2 Firewall Firewall-Server 2.391,90€ 39,87€
SI3 Archivierung Band-Server 9.424,59 €12 157,08 €
SI4 Backup Band-Server SI3 SI3
SI5 Usv Usv 1665,17€ 27,75€
SA1l Gruppenspeicherplatz | VM-Server HA SG2 SG2
SA2 Benutzerspeicherplatz | VM-Server HA SG2 SG2
SA3 Mailinglisten VM-Server HA SG2 SG2
SA4 E-Mail-Postfiacher VM-Server HA SG2 SG2
SA5 Webserver VM-Server HA SG2 SG2
SA6 Druckserver VM-Server HA SG2 SG2
SA7 Finanzserver VM-Server HA SG2 SG2
SG2 SG2 VM-Server HA 37.487,92 €3 624,80 €
Summe H - \ - \ 50.969,58 € \ 849,50 €

8alle Preise inkl. MwSt.
92zgl. Kosten fiir Sicherungsmedien
1010.924,20 € Server + 14.211,52€ Storage + 1.428,00€ Rack
Halle Preise inkl. MwSt.
1277gl. Kosten fiir Sicherungsmedien

139%10.924,20 € Server + 14.211,52 € Storage + 1.428,00€ Rack

M)aut IMT fallt keine MwSt. an

151,00 € pro GB; bei angenommenen 600 GB zu sicherenden Daten
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Tabelle 5.3.: Kosten bei Servern beim IMT

5.1. Serverlésungen

’ ID \ Dienst \ Dienstrealisierung \ mtl. Kosten \ jéhrl. Kosten \ mtl. Schnitt™ ‘
SI1 Authentifikation IMT LDAP kostenfrei - 0,00€
SI2 Firewall IMT Firewall kostenfrei - 0,00€
SI3 Archivierung Landesarchivserver kostenfrei - 0,00€
SI4 Backup IMT AFS Backup - ~600€ 50,00€
SI5 Usv IMT USV kostenfrei - 0,00€
SA1 Gruppenspeicherplatz | IMT AFS kostenfrei - 0,00€
SA2 Benutzerspeicherplatz | IMT AFS kostenfrei - 0,00€
SA3 Mailinglisten IMT Mailserver kostenfrei - 0,00€
SA4 E-Mail-Postfacher IMT Mailserver kostenfrei - 0,00€
SA5 Webserver IMT Managed 20€ - 20,00€
Service — Typo3
Typ M + LDAP-
Service-Anbindung

SA6 Druckserver IMT Managed Ser- 40€ - 40,00 €
vice — Serverleis-
tung Typ RS (HA,
2 Kerne)

SA7 Finanzserver IMT Managed Ser- 20€ - 20,00€
vice — Serverleis-
tung Typ RS (2
Kerne)

[ Summe | - | - \ - - 130,00 € |

5.1.10. Migrationsempfehlung zum IMT

Auf Grundlage der Ausgangsanalyse und der Diskussion der Kosten, Probleme und Vorteile
der beiden Serverlosungen sprechen wir uns nachdriicklich und dringend fiir eine Migration
samtlicher Serverdienste zum IMT aus. Die Verwaltung sollte weiter in den Hénden der AStA-
Administratoren blieben, die Bereitstellung der Serverinfrastruktur und Basisdienste soll aber
kiinfig vom IMT als hochprofessionellen Dienstanbieter wahrgenommen werden.

Explizit sprechen wir folgende Handlungsempfehlungen aus:

Empfehlung 1 (Allgemeine Serverdienste). Aufgrund der Erneuerungskosten und eklatanten
Maingel in der rdumlichen Ausrichtung sollten sdmtliche Hardwareserver hin zu Diensten und
virtuellen Servern beim IMT migriert werden. Die erwarteten Kosten befinden sich deutlich
unter den erwarteten Kosten fiir einen Eigenbetrieb fiir die kommenden fiinf Jahre. Zudem wird
ein wesentlicher Stabilitdtszuwachs der Serverdienste (insbesondere Druckserver, Datenserver,
Webserver) erwartet.

Empfehlung 2 (Speicherplatz). Aufgrund der derzeitigen Probleme der Samba-Shares wird
empfohlen gemeinsam mit der Migration der Serverdienste auf AFS-Speicherplétze zu wechseln.

Empfehlung 3 (Mailinglisten und Mailserver). Es wird empfohlen zukiinftig saimtliche Themen-
und Aufgabenbezogenden oOffentlichen Adressen der Studierendenschaft iiber Mailinglisten zu
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pflegen. Beispiele sind presse@asta.upb.de, soziales@asta.upb.de) etc. In diese Mailverteiler
sollen kiinftig die einzelnen Referenten mit ihren personalisierten Logins eingetragen werden.

Empfehlung 4 (Personalisierung und Rechtedelegation). Das aktuelle Verwaltungssystem des
AStA hat gezeigt, dass eine personalisierte Rechtevergabe schnell zu Uniibersichtlichkeit und
Warungsproblemen fiihrt. Daher sollten zukiinftig s&mtliche Rechtedelegationen iiber wohldefi-
nierte Gruppenzugehdrigkeiten erfolgen. Die Rechtedelegation sollte weiterhin ausschliefslich auf
personalisierte Accounts der entsprechenden Dienstinanspruchnehmer erfolgen.

5.2. Arbeitsplatzrechner

5.2.1. Erneuerung der Hardware

Die 20 Arbeitsplatzrechner auferhalb des CopyService-Kundenbereichs stellen eine veraltete und
heterogene Rechnerlandschaft dar, welche zeitnah ausgetauscht werden sollte. Dies bietet der
Studierendenschaft eine einheitliche Plattform und vereinfacht so zudem noch die Administration.

Das im Anhang befindliche Angebot der Firma Dell umfasst 20 Rechner des Modells ,,Dell Opti-
Plex 780 MT*. Je Rechner fallen 921,30€ an (insg. 18.426,00€). Die Gerite haben einen Intel Co-
re 2 Duo-Prozessor (E8400, 3Ghz), verfiigen iiber 4 GB Hauptspeicher, eine 250 GB Festplatte, ein
optisches Laufwerk sowie einen modernen 19“Monitor. Der Support wurde auf 5 Jahre ausgelegt
und folgt dem Next Buisness Day On-Site-Modell. Softwarelizenzen sind separat zu erwerben.

Alternativ besteht die Moglichkeit die Geréte auch iiber eine Laufzeit von 5 Jahren fiir monatlich
368,89 €16 zu leasen (siehe Anhang. Damit ergében sich jahrliche Kosten von 4426,66 €. Damit

wiirde das Leasing iiber die Laufzeit von 5 Jahre gerechnet ca. 3700,00€ teurer'’.

Fiir die Arbeitsplatzrechner des CopyService-Kundenbereichs ist zwar fiir 2013 eine Erneuerung
einzuplanen, derzeit l4sst es sich aber durchaus vertreten mit diesen Rechnern noch zu arbeiten.
Entsprechend sollte der im Mai 2011 auslaufende Support fiir die Geréite um weitere zwei Jahre
verldngert werden (Kosten 2932,16€).

Empfehlung 5 (Erneuerung der Arbeitsplatzrechner). Zur Erneuerung und Vereinheitlichung
sollten 20 neue Arbeitsplatzrechner des Modells ,,Dell OptiPlex 780 MT* gemaf des Angebots
aus Anhang [C]erworben werden.

Empfehlung 6 (Verlingerung des Support Service fiir die Arbeitsplatzrechner im CopySer-
vice-Kundenbereich). Der Support Service-Vertrag fiir die Arbeitsplatzrechner des CopyService-
Kundenbereichs sollte um 2 Jahre geméaf des Angebots aus Anhang [C] verldngert werden.

Empfehlung 7 (Wiederherstellung der einheitlichen Hardwareausstattung der Arbeitsplatz-
rechner des CopyService-Kundenbereich). Der Arbeitsplatzrechner kor sollte wieder zum 15.
Rechner im Kundenbereich des CopyService werden, sodass alle 15 Plétze fiir Arbeitsplatzrechner
mit den gleichen Geréten belegt sind.

16incl. MwSt.
17Nett liegt der Preisunterschied bei 3115,40 €.
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Empfehlung 8 (Dokumentation der Hardwarekdufe). Abseits der Finanzbuchhaltung sollte in
der IT der Studierendenschaft jederzeit eine aktuelle Ubersicht mit den Kauf- und Supportun-
terlagen zu sdmtlicher im Einsatz befindlicher Hardware vorhanden sein, sodass jederzeit gepriift
werden kann, welche Supportleistungen in Anspruch genommen werden kénnen.

5.2.2. Systemsoftware

Wie bei den Anforderungen in Abschnitt erlautert, sollte als zukiinftige Systemsoftware
Microsoft Windows 7 Professional eingesetzt werden.

Fiir die neu anzuschaffenden Arbeitsplatzrechner ist die Kompatibilitit ohnehin gegeben. Fiir
die dlteren Arbeitsplatzrechner im CopyService-Kundenbereich gibt der Hersteller dieser Geréte
an, dass diese Windows 7 kompatibel sind.

Anhang[BT]fiihrt aus, welches die fiir die Studierendenschaft kostengiinstigste Lizensierungsform
fiir Microsoft Windows 7 Professional ist. Wie im Anhang erléutert, sollte zunidchst fiir alle
Arbeitspléitze eine Windows XP Professional-Lizenz erworben werden muss, damit dann eine
Windows 7 Professional (Upgrade) -Lizenz tiber das Volumenlizenzprogramm des IMT erworben
werden kann. Dies stellt die kostengiinstigste Lizensierungsform dar.

Es ist empfehlenswert das Betriebssystem sowohl fiir die Arbeitsplatzrechner im CopyService-
Kundenbereich als auch fiir die weitere Arbeitsplatzrechner jeweils auf einen Schlag zu wechseln,
da so die Administration vereinfacht wird. Von einem Mischbetrieb in einer dieser beiden Grupp-
pen ist dringend abzuraten.

Empfehlung 9 (Basislizenzierung Betriebssystem). Es sollten 8 Windows XP Professional-
Lizenzen fiir nicht mehr als 25,00 € pro Lizenz erworben werden um eine ausreichende Anzahl
von Basislizenzen fiir die Nutzung von Volumenlizenzen zu besitzen.

Empfehlung 10 (Einsatz von Windows 7). Es sollten iiber das IMT 20 Windows 7 Professio-
nal (Upgrade)-Lizenzen fiir je 65,00 € fiir die neuen Arbeitsplatzrechner erworben werden.

Empfehlung 11 (Einsatz von Windows 7 im CopyService-Kundenbereich). Es sollten iiber das
IMT 16 Windows 7 Professional (Upgrade)-Lizenzen fiir je 65,00€ fiir die Arbeitsplatzrechner
im CopyService-Kundenbereich erworben werden.

Empfehlung 12 (Dokumentation der Softwarelizenzen). Abseits der Finanzbuchhaltung sollte
in der I'T der Studierendenschaft jederzeit eine aktuelle Ubersicht der vorhanden Softwarelizenzen
und deren Nutzung gefithrt werden um zukiinftig Unterlizenzierung zu vermeiden.

5.2.3. Antivirus

Gliicklicherweise besteht fiir die Studierendenschaft die Mdglichkeit die Landeshochschullizenz
fiir Sicherheitsprodukte der Firma Sophos zu nutzen. Hierdurch ist die Nutzung von Sophos-
Antivirus fiir die Studierendenschaft kostenfrei moglich. Einzig die Installation auf den entspre-
chenden Rechner miissen die Administratoren des AStA vornehmen. Wie das IMT!® mitteilte,
liegt ein entsprechender Lizenzschliissel fiir die Studierendenschaft bereits vor.

18Kontaktperson beim IMT diesbeziiglich ist Christopher Odenbach
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Empfehlung 13 (Einheitliche Antivirus-Losung). Es moge schnellst moglich auf allen Arbeits-
platzrechnern (incl. CopyService-Kundenbereich) die vorhandene Antiviren-Software deinstal-
lieren und das fiir die Studierendenschaft kostenfrei zur Verfiigung stehende Sophos-Antivirus
eingerichtet werden.

5.2.4. Biiroanwendungen

Die derzeitige Zahl von drei Microsoft Office 2003-Lizenzen sowie 16 Microsoft Office Basic 2007-
Lizenzen stellt eine Unterlizensierung dar, welche zeitnah korrigiert werden muss. Zugleich sollte
im Fall der drei Microsoft Office 2003-Lizenzen eine aktuellere Office-Version verwendet werden,
da fiir Office 2003 wie schon fiir Windows XP der Extended Support in 2014 endet.

Da die giinstige Home and Student-Edition geméf den Microsoft Software-Lizenzbedingungen
nicht von der Studierendenschaft eingesetzt werden kann, muss als Edition die kleinste Edition
gewihlt werden, welche auch die Nutzung in Non-Profit-Organisationen und zu kommerziellen
Zwecken zuldsst. Dies ist die Home and Buisness-Edition.

Anhang filhrt aus, welches die fiir die Studierendenschaft giinstigste Lizensierungsform fiir
Microsoft Office 2010 Home and Buisness ist. Der Anhang kommt zum Schluss, dass der Erwerb
von Microsoft Office 2010 Professional Plus (Vollversion) {iber das Volumenlizenzprogramm des
IMT die kostengiinstigere Alternative bei Erfiillung der Anforderungen darstellt.

Die notwendigen 20 Lizenzen kosten die Studierendenschaft insgesamt 1440,00 €.

Empfehlung 14 (Office-Paket fiir Arbeitsplatzrechner). Es sollten 20 Lizenzen von Micro-
soft Office 2010 Professional Plus (Vollversion) fiir je 72,00 € beim IMT erworben werden. Diese
sollten fiir die neu erworbenen Arbeitsplatzrechner verwendet werden.

Empfehlung 15 (Office-Paket fiir Arbeitsplatzrechner im CopyService-Kundenbereich). Fiir
die Kundenrechner im CopyService sollten die vorhandenen Microsoft Office Basic 2007-Lizenzen
weiter verwendet werden.

5.3. Riicklagenbildungen zur regelmalligen Erneuerung der
IT-Infrastruktur

Ubliche Erneuerungsfristen fiir Hardware in Firmen sind fiinf Jahre. Diese Zahl ist zugleich ein
gutes Richtmafs fiir die Riicklagenbildung zur Erneuerung der IT-Infrastruktur. Bei einer Aus-
lagerung (sieche Handlungsempfehlungen) aber auch einem Leasing von Hardwarecomponenten
fallen die Kosten wihrend der Nutzungsdauer an. Anders ist die Kostenaufteilung bei Direkt-
kiufen von Hardware aber auch Software, welche dann nach einem gewissen Zeitraum erneuert
werden soll.

Um der Studierendenschaft zu ermdglichen regelmifige Aktualisierungen der Hardware vorzu-

nehmen ist es zu empfehlen Riicklagen zu bilden, welche {iber einen Zeitraum von fiinf Jahren
die Hohe der erwarteten Neuerwerbungskosten erreichen. Diese Riicklagenbildung ist gemafs der
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5.4. Personalentwicklung und Personalausstattung der IT

Haushalts- und Wirschaftsfiihrungsverordnung fiir die Studierendenschaften des Landes NRW
iiber den Haushalt durchzufiihren. In diesem Falle handelt es sich um eine zweckgebundene Riick-
lage, welche als Zielgrofte mit den Neuerwerbungskosten der kommenden Generalmodernisierung
der IT gleichzusetzen ist.

Empfehlung 16 (Einrichtung einer Modernisierungs-Riicklage). Es sollte im Haushalt eine
Modernisierungs-Riicklage fiir die IT-Infrastruktur angelegt werden.

Empfehlung 17 (Modernisierungs-Riicklage Arbeitsplatzrechner). Fiir den Bereich Arbeits-
platzrechner sollte die Modernisierungs-Riicklage jahrlich um 3700,00 € erh6ht werden.

Empfehlung 18 (Modernisierungs-Riicklage Arbeitsplatzrechner im CopyService-Kundenbe-
reich). Fiir den Bereich Arbeitsplatzrechner im CopyService-Kundenbereich sollte die Moderni-
sierungs-Riicklage jahrlich um 2950,00€ erhoht werden. Dabei ist zu beriicksichtigen, dass es
bis zur notwendigen Erneuerung im Sommer 2013 die notwendige Riicklagenhdhe nicht erreicht
wird, hier also zusétzliche Mittel bendtigt werden.

5.4. Personalentwicklung und Personalausstattung der IT

Hinsichtlich des Stellenplanes existieren derzeit 2% Planstellen fiir Aushilfen im Bereich der AStA-
Administration. Auf Grundlage der Handlungsempfehlung der Migration der Serverdiesnte zum
IMT empfehlen wir fiir einen Stabilbetrieb (nach Ende der Migrationsphase) die folgende Auf-
listung. Weiterhin wird wéhrend der Migrationsphase eine Besetzung von mindestens zwei der
vorhandenen Stellen dringend bendtigt.

Authentifikation 15min/Benutzer, 60 Benutzer (SP+AStA)/Jahr

Firewall 1T /Jahr

Datenarchivierung 1T/Jahr

Datenbackup 1T /Jahr

USv —

Gruppenspeicherplatz 1T /Jahr

Einzelbenutzerspeicherplatz 1T /Jahr

Mailinglisten 1T /Jahr + 7T /Jahr Moderation

Mailpostfécher 1T /Jahr

Webserver 4T /Jahr Addonwartung; 30T /Jahr Anpassung eigene Addons,
Konfiguration Addons

Druckserver 1T /Jahr

Finanzserver 1T /Jahr

Serverwartung (2 VM, Linux, Windows): 0.5T /Monat

Arbeitsplatzrechner 1h/Machine bzw. Image pro Monat

Nutzersupport nach Aufwand

Inklusive des User-Supports entspricht der geschétzte Aufwand somit 2 Aushilfsstellen. Weiterhin
raten wir dringend zur Priifung ob die Anstellung mit Aushilfsvertragen tatséchlich sinnvoll ist.
Die wesentliche Alternative bilden fiir die Anstellung von Administratoren sog. SHK-Vertrége,
welche nicht der Maximallaufzeit-Beschrankung von zwei Jahren unterliegen und somit fiir eine
deutlich hohere Kontinuitét in der AStA-Administration sorgen kénnten.
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5. Handlungsempfehlungen

Empfehlung 19 (Personalplan). Der Personalplan sollte auf zwei ganze Personalstellen in der
IT-Administration gedndert werden. Es sollte gepriift werden, ob eine Anstellung iiber SHK-
Vertrége trotz geringer Kostensteigerungen verwendet werden kann um die Kontinuitdt in der
IT deutlich zu steigern.
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A. Gruppenrechte und Gruppensystem

Bei bereits in Dienstanforderung SI1 - Authentifikation erldutert, sollen kiinftig ausschliefilich
personalisierte Nutzerkonten bereitgestellt werden. Die Bereitstellung der jeweiligen Dienste, so-
fern diese nicht ausschlieflich personalisiert sind wie etwa ein eigenes Mailkonto, sollen ausschliefs-
lich per gruppenbasierte Rechtedelegation bereitgestellt werden. Dieses bedeutet, dass durch die
Mitgliedschaft eines Nutzers in einer Gruppe, spezielle Rechte an diesen Nutzer delegiert werden.
Dieses sind beispielswiese die Mitgliedschaft in Mailverteilern, der Zugriff auf Gruppendatenab-
lagen oder das Recht fiir einen Rechnerzugang.

A.1. Rechtedelegationen

Ziel der Gruppenzusammenfassungen ist die Delegation ausschliefslich der folgenden Rechte:
1. Rechnerzugang
2. Mitgliedschaft in Mailverteilern
3. Zugriff auf Gruppenspeicherplatz

4. Zugriff auf Webseitendienste (sowohl fiir beschrinkte Nutzerbereiche, als auch fiir Inhal-
terstellung)

5. Zugriff auf interne Koordinationsanwensungen (Wiki, Kalender, etc.)
Ziel ist die automatisierte Bereitstellung dieser Dienste allein durch die Anderung der Gruppen-
zugehorigkeit. Dennoch ist es akzeptabel kurz- bis mittelfristig gut dokumentierte Verfahrenspro-

tokolle zur Anderung von Gruppenzugehérigkeiten anzulegen und somit manuell die Rechte zu
delegieren; jedoch ausschliefslich entsprechend der Gruppenzugehorigkeit.

A.2. Struktur der Gruppen

Geplant sind derzeit initial folgende Gruppen.

admin Beinhaltet die derzeitigen Administratoren des AStA und gewihrt ihnen Rechte auf alle
nétigen Daten.
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A. Gruppenrechte und Gruppensystem

asta Beinhaltet immer die Mitglieder des aktuellen AStA.

asta-archiv Beinhaltet Mitglieder aus vergangenen ASten, die aus irgendwelchen Griinden (noch)
nicht geldscht worden sind. Diese User haben im Netzwerk keine Rechte mehr.

asta-finanzen Beinhaltet Finanzreferenten und Finanzer

asta-hopo Beinhaltet HoPo-Referenten

asta-kultur Beinhaltet Kultur-Referenten

asta-presse Beinhaltete Presse-Referenten

asta-soziales Beinhaltet Sozial-Referenten sowie Mitarbeiter des Sozial-Biiros

asta-vorsitz Beinhaltet Vorsitzende

stupa Beinhaltete Stupa-Mitglieder, die zum Beispiel Zugriff auf die Stupa-Seite bekommen

stupa-archiv Beinhaltet vergangene Stupa-Mitglieder, die aus irgendwelchen Griinden (noch)
nicht geldscht worden sind. Diese User haben im Netzwerk keine Rechte mehr.

stupa-praesidium Beinhaltet Mitglieder des aktuellen Stupa-Prasidiums.

stupa-hha-vorstand Beinhaltet Mitglieder des aktuellen HHA Vorstandes, BE-Usergruppe.
stupa-hha Mitglieder des aktuellen HHA

stupa-satzung-vorstand Beinhaltet Mitglieder des aktuellen SAA Vorstandes, BE-Usergruppe.
stupa-satzung Mitglieder des aktuellen SAA

stupa-schlichtung-vorstand Beinhaltet Mitglieder des aktuellen Vorstandes des Schlichtungs-
ausschusses, BE-Usergruppe.

stupa-schlichtung Mitglieder des aktuellen Schlichtungsausschusses

copyservice Beinhaltet die Mitarbeiter des Copyservices

A.3. Jahrgangsgruppen

Ein wesentliches Problem stellt die Anforderung dar, dass auch ehemalige Mitglieder einzelner
Gruppen weiterhin, also nach Ablauf ihrer Dienst-, Amts- oder Beschiftigungszeit, auf die von
ihnen bearbeiteten Unterlagen Zugriff haben sollten. Hierfiir wird folgendes System empfohlen:

1. Person Alice soll Mitglied der Gruppe X werden. Dieses geschieht im Jahrgang 2010/11.
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A.3. Jahrgangsgruppen

2. Gruppe X wird angelegt, sofern noch nicht vorhanden.
3. Zusétzlich wird Gruppe X — 1011 angelegt, X — 1011 wird zudem Untergruppe von X.
4. Alice wird nun in beide Gruppen X und X — 1011 eingetragen.

5. Nach Ablauf der Amtszeit von Alice, wird Alice nur aus der Gruppe X ausgetragen, nicht
aber aus Gruppe X — 1011.

Hierdurch haben aktuelle Amtstriger jeweils Zugriff auf sdmtliche Unterlagen, also auch welche,
die von ihren Amtsvorgiingern angelegt wurden'®. Um diese Art von Zugriff auf dltere Daten zu
erlauben ist es wichtig die Gruppendaten anhand von Amtszeiten zu gruppieren.

1985 ist darauf zu achten, dass die Rechte auf Mailverteilerachive, Gruppenspeicherpliitze und weitere Dienste
ebenfalls nach diesem Modell eingerichtet werden.
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B. Auswahl der Lizenzmodelle

Im folgenden wir die Auswahl der fiir Software passenden Lizenzmodelle diskutiert.

B.1. Betriebssystem

Fiir den Kauf eines Windows 7-Betriebssystems kommen im Kern drei Optionen in Frage:

Erwerb einer OEM-Version Mit dem Kauf einer OEM-Version muss man sich entweder fiir die
32-Bit-Version oder die 64-Bit-Version des Betriebssystems entscheidden. Der Kauf der
OEM-Version erfolgt {iblicherweise direkt mit dem Kauf des Rechners. Dies ist die in Pri-
vathaushalten iibliche Lizenzform.

Erwerb einer Vollversion Man erwirbt sowohl eine 32-Bit-Version als auch eine 64-Bit-Version
des Betriebssystems und kann so zu jedem Zeitpunkt theoretisch zwischen beiden wechseln.
Ferner wird die Vollversion in einem hiibschen Karton geliefert, beeinhaltet ein gedruck-
tes Handbuch sowie zwei kostenfreie Anrufe beim Microsoft Support. Sie ist im Vergleich
zur OEM-Version deutlich teurer und wir daher von Privathaushalten nur bei schlechter
Beratung erworben.

Teilnahme an einem Volumenlizenzprogramm Die Teilnahme am Volumenlizenzprogramm setzt
voraus, dass man fiir jeden Rechner der am Volumenlizenzprogramm teilnehmen soll bereits
eine Lizenz fiir eine Upgrade-fihige Windows-Version, d.h. insbesondere &ltere Windows-
Versionen, besitzt. Die Studierendenschaft kann entweder selbst direkt an einem Volumen-
lizenzprogramm teilnehmen, oder das Volumenlizenzprogramm des IMT teilnehmen. Auf
Basis der Anzahl der eingesetzten Rechner kommen bei Eigenteilnahme nur die Volumenli-
zenzprogramme ,Open License (Kauf) oder ,Open Value“ (Ratenkauf oder Miete) in Fra-
ge??. Das IMT hingegen nimmt, da es deutlich mehr Systeme mit Software ausstattet, am
giinstigeren Select-Programm (Kauf) teil. Grundsétzlich bieten Volumenlizenzprogramm
Mengenrabatte, allerdings i.d.R. vom Preis der Vollversion aus gerechnet.

Beim Vergleich der OEM-Version mit der Vollversion muss man fiir die Studierendenschaft zum
Schlufs kommen, dass der Erwerb von Vollversionen fiir die Studierendenschaft nur mit unnétigen
Mehrkosten verbunden wire. Basierend auf den eingesetzten Geréten 1asst sich klar entscheiden,
welche Version zu erwerben ist, fiir Neugerédte ist hier immer die 64-Bit-Version zu wahlen.
Ebenso bieten das Handbuch und der Telefonsupport keinen fiir die Studierendenschaft passenden
Mehrwert.

20ggf. in der Academic-Variante
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B. Auswahl der Lizenzmodelle

Es bleibt also die Frage, ob man sich fiir die OEM-Version oder das Volumenlizenzprogramm
entscheiden sollte.

Die OEM-Version kostet uns beim Kauf auf die Zeit von 5 Jahren pro Rechner 99,90€. Pro Jahr
also ca. 20,00 €.

Beim Volumenlizenzprogramm {ibergehen wir an dieser Stelle die der Studierendenschaft direkt
zur Verfligung stehenden Volumenlizenzprogramme, da ihre Kosten ca. 20% {iber denen des dem
IMT zur Verfiigung stehenden Volumenlizenzprogrammes liegen?!.

Uber das IMT lieRe sich entsprechend Windows 7 Professional (Upgrade) im Rahmen des Select-
Programmes erwerben. Der Kauf wiirde die Studierendenschaft auf die Zeit von 5 Jahren pro
Rechner 65,00<€ kosten. Pro Jahr also ca. 13,00€. Da es sich um eine Upgrade-Lizenz handelt,
miissten zunéchst geniigend Basislizenzen erworben werden. Als Basissystem bietet sich hier
Windows XP Professional an, welches derzeit bei Amazon fiir 25,00€ pro Lizenz erwerbbar
ist?2. Da die Studierendenschaft derzeit Eigentiimer von 28 Windows XP Professional-Lizenzen
ist, zukiinftig aber 36 Arbeitsplatzrechner mit Lizenzen ausgestattet werden miissen, besteht noch
ein Bedarf von 8 Lizenzen. Entsprechend fallen insgesamt noch Kosten in Héhe von 200,00 € zur
Aufstockung der Basislizenzen an. Fiir die bisher noch lizenzlosen 8 Arbeitsplatze entstehen
folglich auf die Zeit von 5 Jahren pro Rechner 90,00€ kosten. Pro Jahr also ca. 18,00 €.

Im Ergebnis ldsst sich also festhalten, dass selbst fiir die Rechner, fiir welche bisher noch keine
Lizenzen existieren, ein Kauf {iber das IMT (Select-Programm) giinstiger als der Erwerb von
Lizenzen der OEM-Version ist. Da es sich beim Select-Programm um kein speziell akademisches
Volumenlizenzprogramm handelt, ist die Nutzung fiir den gewerblichen Bereich unproblematisch.

Eine Teilnahme iiber die Instituts-Lizensierung®® im Rahmen des Microsoft Campus Agreements,
an welchem die Universitit Paderborn iiber das IMT ebenfalls teilnimmt, ist leider ausgeschlos-
sen, da die Studierendenschaft nicht unter die Institutsdefinition der Lizenzvereinbarung fillt24.

Im Ergebnis fallen fiir die Systemsoftware fiir die Studierendenschaft fiir die Basislizenzen Kosten

in Hohe von 200,00 € an, fiir den Erwerb der 36 Windows 7 Professional (Upgrade)-Lizenzen noch
2340,00 €.

B.2. Office-Paket

Fiir den Kauf eines Microsoft Office Paketes kommen #hnlich wie bei der Lizenzierung des Be-
triebssystems grundsétzliche der Kauf als OEM-Version oder {iber ein Volumenlizenzprogramm
in Frage.

Die Kosten fiir die OEM-Version der Home and Buisness-Edition liegen bei 289,00 € (mit Instal-

21 Auskunft eines Account Manager Education der Microsoft Deutschland GmbH

22 Altere Windows-Version sind im Markt hingegen wieder teurer.

23Hierbei wiirden die Kosten nicht pro Arbeitsplatz, sondern fiir uns sehr vorteilhaft pro Mitarbeiter berechnet.
Wobei laut Microsoft Website entsprechend mehrere Teilzeitkrifte je 40 Stunden Wochenarbeitszeit als eine
Vollzeitkraft gerechnet werden wiirden.

24 Aussage von Herrn Effertz (Lizenzspezialist des IMT)
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B.2. Office-Paket

lationsdatentriger) und 189,00€ (mit Installation aus dem Internet).

Uber das IMT besteht die Moglichkeit im Rahmen des Select-Programmes Microsoft Office 2010 Pro-

fessional Plus (Vollversion) fiir 72,00 € zu ewerben. Ein Erwerb {iber der Studierendenschaft zur

Verfiigung stehende Volumenlizenzprogramme wiire ca. 20% teurer®s.

25 Auskunft eines Account Manager Education der Microsoft Deutschland GmbH
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C. Zugehorige Dell Angebote

Eingebunden wurden nur die Kernteile der Angebote. AGBs und zusétzliche Erlauterungen wur-
den nicht eingebunden.

1. Dell Angebot Firewall

2. Dell Angebot VM-Server, Storage, Rack, USV
3. Dell Angebot Arbeitsplatzrechner

4. Dell Angebot Arbeitsplatzrechner — Leasing

5. Dell Angebot Arbeitsplatzrechner im Copyservice — Serviceverlangerung
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Angebot

Uni Paderborn

Angebots Nr: Kunde Nr: Datum: Ansprechpartner:

23775174/2 DE1037021 15.10.2010 David Spernau Telefon 06997925633
David_Spernau@Dell.com Fax 069348245633

Kunde: Gultigkeit des Angebots:

Uni Paderborn 14 Tage

Jomn Tillmanns
Vorr. Lieferdatum:

Adresse: 29.10.2010

ASTA

Warburger Str. 100 Zahlungs-bedingungen:
33098 Paderborn 30 Tage netto
Germany

Sehr geehrte/r Herr Jom Tillmanns,

vielen Dank fur Ihre Anfrage und das Interesse an unseren Produkten und Dienstleistungen. Nachfolgend
unterbreiten wir Thnen unser Angebot, welches wir speziell auf die von Ihnen beschriebenen
Anforderungen hin erstellt und abgestimmt haben.

Fur Ruckfragen stehe ich Thnen jederzeit gerne telefonisch unter 06997925633 bzw. per E-Mail
David_Spernau@Dell.com zur Verfugung.

Mit freundlichen Grulen

David Spernau

Dell GmbH, Unterschweinstiege 10, 60549 Frankfurt am Main

Bankverbindung: Citibank AG, Frankfurt, Konto: 0209 865 084, BLZ: 502 109 00. IBAN DE11 5021 0900 0209 8650 84 - Umsatzsteuer-Identifikationsnummer: DE 113 541 138. Geschaftsfuhrer: Mark Mobius. Eingetragen beim
Amtsgericht Frankfurt am Main unter HRB 75453. WEEE-Reg-Nr. DE 49515708



Dell Angebot 23775174/2 - Uni Paderborn Ansprechpartner: David Spernau  (Telefon 06997925633)

1 Preisubersicht

Beschreibung: Menge: Einzelpreis: Preis:

PowerEdge R310 Chassis, Up to 4 Hot Plug Hard Drives and 1 EUR 2.010,00 EUR 2.010,00
LCD diagnostics

Zwischensumme EUR 2.010,00
19% MWSt (EUR 2.010,00) EUR 381,90
Gesamt EUR 2.391,90

Auftrag Informationen

Rechnungsadresse: Lieferadresse:

Uni Paderborn Uni Paderborn
Jom Tillmanns Jém Tillmanns
ASTA ASTA

Warburger Str. 100 Warburger Str. 100
33098 Paderborn 33098 Paderborn
Germany Germany

Bitte geben Sie Thre Kunden-, Rechnungs- und Ihre Ordernummer im Schriftverkehr mit Dell an. Danke.

Soweit nicht Zahlung im Wege der Vorkasse vereinbart ist, steht die vorstehende Zahlungsweise unter dem Vorbehalt einer positiven Bonitatspriifung. Insoweit erteilen Sie Inr Einverstandnis, dass Ihre uns
mitgeteilten Daten zum Zwecke der Bonitatsprufung an Dritte Ubermittelt werden. Im Falle einer negativen Bonitatsprufung ist der Kaufpreis vor Produktionsbeginn durch Uberweisung auf unser untenstehendes
Konto zu bezahlen. Das Angebot unterliegt unseren Allgemeinen Geschaftsbedingungen ( AGB ). Technische Anderungen, Produktionsumstellungen und Irrtiimer vorbehalten. Abweichende Allgemeine
Geschaftsbedingungen des Kunden werden nicht Vertragsbestandteil. Sollten die AGBs von DELL diesem Dokument nicht beiliegen oder umseitig abgedruckt sein, Ubersenden wir sie gerne auf schriftliche
Anfrage hin. Bitte beziehen Sie sich bei Ihrer Bestellung auf unsere Angebotsnummer. Damit Thr Auftrag schnellstens und zu Ihrer Zufriedenheit bearbeitet werden kann, kontrollieren Sie bitte, dass bei [hrem
Angebot die komplette Adresse und / oder die genaue Firmenanschrift aufgefuhrt ist. Waren mit doppeltem Verwendungszweck unterliegen den EU- und US-Amerikanischen Aussenwirtschaftsgesetzen und sind
Gegenstand der Kontrolle bei Export auBerhalb der Europaischen Union. Diese Guter, Technologien oder Software wurden gemag den Vorschriften der US-Exportbehérde exportiert / importiert. Die Umleitung
gegen US-Amerikanisches Recht ist verboten.

Der Kaufer verpflichtet sich, den Verkaufer flr alle Schadenersatzanspriiche, Haftungsanspruche und Verpflichtungen jedweder Art (einschlieflich angemessener Anwaltsgebtihren), die sich aus dem Transfer
dieser Guter Uber Landesgrenzen ohne ordnungsgemafe behérdliche Genehmigungen ergeben, schadlos zu halten. Der Reexport / Rucktransfer ohne vorherige Genehmigung durch das US Bureau of Export
Administration ist verboten. Der Export, Reexport, Verkauf und / oder der Rucktransfer an militarische Endnutzer oder fur die Endnutzung an verbotenen Bestimmungsorten und an verbreitende Endnutzer und
fur verbreitende Endnutzung, ohne vorherige Genehmigung durch die US-Regierung, sind streng verboten. Siehe auch AGB § 13.

Im Rechnungsendbetrag ist je PC mit bzw. ohne eingebauten Brenner (nicht betroffen sind Smartphones, Thin Clients, Workstations, Server und Storagesysteme) eine Urheberrechtsabgabe enthalten.

Auftrag erteilt:

Datum: Unterschrift/Stempel:

Kunden Bestellnummer:

Dell GmbH, Unterschweinstiege 10, 60549 Frankfurt am Main Seite 2

Bankverbindung: Citibank AG, Frankfurt, Konto: 0209 865 084, BLZ: 502 109 00. IBAN DE11 5021 0900 0209 8650 84 - Umsatzsteuer-Identifikationsnummer: DE 113 541 138. Geschaftsfuhrer: Mark Mobius.
Eingetragen beim Amtsgericht Frankfurt am Main unter HRB 75453. WEEE-Reg-Nr. DE 49515708



Dell AngebOt 23775174/2 - Uni Paderborn Ansprechpartner: David Spernau (Telefon 06997925633)

2 Angebotspositionen

PowerEdge R310 Chassis, Up to 4
Hot Plug Hard Drives and LCD
diagnostics

1 EUR 2.010,00 EUR 2.010,00

Komponenten

Intel Xeon X3430 Processor, 2.4GHz, 8M Cache, Turbo

1U Rack Bezel

4GB Arbeitsspeicher (2x2GB Dual Rank UDIMMs) 1333MHz
250GB SATA 7.2k 3.5" HD Hot Plug

SAS 6iR Controller for Hot Plug HDD Chassis

16X DVD+/-RW Drive SATA with SATA Cable

2M Rack Power Cord C13/C14 12A

Redundant Power Supply (2 PSU) 400W

iDRACS6 Express

Sliding Ready Rack Rails

C18 Hot-Swap ASS R1 for SAS 6iR or PERC H200/H700, Exactly 2 SAS/SATA/SSD Hot Plug Drives

PR RPRRPORPRPDRE PP

Software

1 Electronic System Documentation and OpenManage DVD Kit

Service

1 PowerEdge/PowerVault installation 1 Unit (Rack) small/medium height
1 Base Warranty

1 1Yr Basic Warranty - Next Business Day - Minimum Warranty

1 5Yr ProSupport for IT and 4hr Mission Critical

Dell GmbH, Unterschweinstiege 10, 60549 Frankfurt am Main Seite 3

Bankverbindung: Citibank AG, Frankfurt, Konto: 0209 865 084, BLZ: 502 109 00. IBAN DE11 5021 0900 0209 8650 84 - Umsatzsteuer-Identifikationsnummer: DE 113 541 138. Geschaftsfuhrer: Mark Mobius.
Eingetragen beim Amtsgericht Frankfurt am Main unter HRB 75453. WEEE-Reg-Nr. DE 49515708






Angebot

Uni Paderborn

Angebots Nr: Kunde Nr: Datum: Ansprechpartner:

23935423/2 DE1037021 15.10.2010 David Spernau Telefon 06997925633
David_Spernau@Dell.com Fax 069348245633

Kunde: Gultigkeit des Angebots:

Uni Paderborn 14 Tage

Jomn Tillmanns
Vorr. Lieferdatum:

Adresse: 09.11.2010

ASTA

Warburger Str. 100 Zahlungs-bedingungen:
33098 Paderborn 30 Tage netto
Germany

Sehr geehrte/r Herr Jom Tillmanns,

vielen Dank fur Ihre Anfrage und das Interesse an unseren Produkten und Dienstleistungen. Nachfolgend
unterbreiten wir Thnen unser Angebot, welches wir speziell auf die von Ihnen beschriebenen
Anforderungen hin erstellt und abgestimmt haben.

Fur Ruckfragen stehe ich Thnen jederzeit gerne telefonisch unter 06997925633 bzw. per E-Mail
David_Spernau@Dell.com zur Verfugung.

Mit freundlichen Grulen

David Spernau

Dell GmbH, Unterschweinstiege 10, 60549 Frankfurt am Main

Bankverbindung: Citibank AG, Frankfurt, Konto: 0209 865 084, BLZ: 502 109 00. IBAN DE11 5021 0900 0209 8650 84 - Umsatzsteuer-Identifikationsnummer: DE 113 541 138. Geschaftsfuhrer: Mark Mobius. Eingetragen beim
Amtsgericht Frankfurt am Main unter HRB 75453. WEEE-Reg-Nr. DE 49515708



Dell Angebot 23935423/2 - Uni Paderborn Ansprechpartner: David Spernau  (Telefon 06997925633)

1 Preisubersicht

Beschreibung: Menge: Einzelpreis: Preis:
PowerEdge R710 Rack Chassis for Up to 4x 3.5" HDDs and 2 EUR 9.180,00 EUR 18.360,00
Intel 55xx/56xx Processors

Dell UPS, Rack, 3750W, 4HE, High Efficiency Online, 230V, 1 EUR 1.399,30 EUR 1.399,30
feste Verdrahtung/Elektriker erforderlich - Kit

PE 2420 24U Rack with Doors and Side Panels, Standard 1 EUR 1.200,00 EUR 1.200,00
Packaging

PV MD3200i External iSCSI RAID 12 Bays Array with Dual 1 EUR 11.942,45 EUR 11.942,45
Controllers (4 Ports per Controller)

PV TL2000 LT04-120 1 SAS Laufwerk Silber Basis 1 EUR 7.919,82 EUR 7.919,82

Zwischensumme EUR 40.821,57
19% MWSt (EUR 40.821,57) EUR 7.756,10
Gesamt EUR 48.577,67

Auftrag Informationen

Rechnungsadresse: Lieferadresse:

Uni Paderborn Uni Paderborn
Jomn Tillmanns Jomn Tillmanns
ASTA ASTA

Warburger Str. 100 Warburger Str. 100
33098 Paderborn 33098 Paderborn
Germany Germany

Bitte geben Sie Ihre Kunden-, Rechnungs- und Ihre Ordernummer im Schriftverkehr mit Dell an. Danke.

Soweit nicht Zahlung im Wege der Vorkasse vereinbart ist, steht die vorstehende Zahlungsweise unter dem Vorbehalt einer positiven Bonitatsprifung. Insoweit erteilen Sie Ihr Einverstandnis, dass Thre uns
mitgeteilten Daten zum Zwecke der Bonitatsprufung an Dritte Ubermittelt werden. Im Falle einer negativen Bonitatsprifung ist der Kaufpreis vor Produktionsbeginn durch Uberweisung auf unser untenstehendes
Konto zu bezahlen. Das Angebot unterliegt unseren Allgemeinen Geschéftsbedingungen ( AGB ). Technische Anderungen, Produktionsumstellungen und Irrtiimer vorbehalten. Abweichende Allgemeine
Geschéftsbedingungen des Kunden werden nicht Vertragsbestandteil. Sollten die AGBs von DELL diesem Dokument nicht beiliegen oder umseitig abgedruckt sein, Ubersenden wir sie gerne auf schriftliche
Anfrage hin. Bitte beziehen Sie sich bei Ihrer Bestellung auf unsere Angebotsnummer. Damit Thr Auftrag schnellstens und zu Ihrer Zufriedenheit bearbeitet werden kann, kontrollieren Sie bitte, dass bei [hrem
Angebot die komplette Adresse und / oder die genaue Firmenanschrift aufgefuhrt ist. Waren mit doppeltem Verwendungszweck unterliegen den EU- und US-Amerikanischen Aussenwirtschaftsgesetzen und sind
Gegenstand der Kontrolle bei Export auBerhalb der Europaischen Union. Diese Guter, Technologien oder Software wurden gemaR den Vorschriften der US-Exportbehérde exportiert / importiert. Die Umleitung
gegen US-Amerikanisches Recht ist verboten.

Der Kaufer verpflichtet sich, den Verkaufer fir alle Schadenersatzanspriiche, Haftungsanspriiche und Verpflichtungen jedweder Art (einschlieflich angemessener Anwaltsgebtihren), die sich aus dem Transfer
dieser Guter Uber Landesgrenzen ohne ordnungsgemafe behordliche Genehmigungen ergeben, schadlos zu halten. Der Reexport / Rucktransfer ohne vorherige Genehmigung durch das US Bureau of Export
Administration ist verboten. Der Export, Reexport, Verkauf und / oder der Rucktransfer an militdrische Endnutzer oder fur die Endnutzung an verbotenen Bestimmungsorten und an verbreitende Endnutzer und
fur verbreitende Endnutzung, ohne vorherige Genehmigung durch die US-Regierung, sind streng verboten. Siehe auch AGB § 13

Im Rechnungsendbetrag ist je PC mit bzw. ohne eingebauten Brenner (nicht betroffen sind Smartphones, Thin Clients, Workstations, Server und Storagesysteme) eine Urheberrechtsabgabe enthalten.

Auftrag erteilt:

Datum: Unterschrift/Stempel:

Kunden Bestellnummer:

Dell GmbH, Unterschweinstiege 10, 60549 Frankfurt am Main Seite 2

Bankverbindung: Citibank AG, Frankfurt, Konto: 0209 865 084, BLZ: 502 109 00. IBAN DE11 5021 0900 0209 8650 84 - Umsatzsteuer-Identifikationsnummer: DE 113 541 138. Geschaftsfuhrer: Mark Mobius.
Eingetragen beim Amtsgericht Frankfurt am Main unter HRB 75453. WEEE-Reg-Nr. DE 49515708



Dell Angebot 23935423/2 - Uni Paderborn

Ansprechpartner: David Spernau (Telefon 06997925633)

2 Angebotspositionen

PowerEdge R710 Rack Chassis for

Up to 4x 3.5" HDDs and Intel

2 EUR9.180,00 EUR 18.360,00

55xx/56xx Processors

Komponenten

1

Intel Xeon L5630 Prozessor (2,13GHz, 4C, 12MB Cache, 5,86GT/s QPI, 40W TDP, Turbo, HT),
1066MHz Max. Arbeitsspeicher

1 Riser with 2 PCle x8 + 2 PCle x4 Slots

1 PE R710 Rack Bezel

1 16GB Arbeitsspeicher fur 2CPU (4x4GB Dual Rank RDIMMs) 1333MHz

1 Zusatzlicher Intel Xeon L5630 Prozessor (2,13GHz, 4C, 12MB Cache, 5,86GT/s QPI, 40W TDP,
Turbo, HT)

2 160GB SATA 7,2K 3,5Zoll Festplatte Hot Plug

1 PERC 6/i RAID Controllerkarte 256MB PCle, 2x4 Anschlusse

1 16X DVD+/-RW ROM Drive SATA

2 2M Rack Power Cord C13/C14 12A

1 High Output redundantes Netzteil (2 PSU) 870W, Leistungsorientierte BIOS-Einstellung

1 Integriert Broadcom GbE LOM mit TOE und iSCSI Offload HW-Schlussel

1 iDRACG6 Express

1 Sliding Ready Rack Rails with Cable Management Arm

1 C3 MSS R1 fur SAS6IR/PERC 6i/H200/H700, Genau 2 Laufwerke

Software

1 VMware 4.1, 2 CPU, Not Factory Install, Advanced Edition, 3 Years Subscription

1 PE R710 Electronic System Documentation and OpenManage DVD

Service

1 Base Warranty

1 3Yr Basic Warranty - Next Business Day - Minimum Warranty

1 5Yr ProSupport for End Users and 4hr Mission Critical

Dell UPS, Rack, 3750W, 4HE, High
Efficiency Online, 230V, feste

1 EUR 1.399,30 EUR 1.399,30

Verdrahtung/Elektriker
erforderlich - Kit

PE 2420 24U Rack with Doors and

Side Panels, Standard Packaging

1 EUR 1.200,00 EUR 1.200,00

Service

1 Base Warranty

1 1Yr Basic Warranty - Next Business Day - Minimum Warranty
1 3Yr Basic Warranty - Next Business Day

Dell GmbH, Unterschweinstiege 10, 60549 Frankfurt am Main Seite 3

Bankverbindung: Citibank AG, Frankfurt, Konto: 0209 865 084, BLZ: 502 109 00. IBAN DE11 5021 0900 0209 8650 84 - Umsatzsteuer-Identifikationsnummer: DE 113 541 138. Geschaftsfuhrer: Mark Mobius.
Eingetragen beim Amtsgericht Frankfurt am Main unter HRB 75453. WEEE-Reg-Nr. DE 49515708



Dell Angebot 23935423/2 - Uni Paderborn

Ansprechpartner: David Spernau (Telefon 06997925633)

PV MD3200i External iSCSI RAID 12
Bays Array with Dual Controllers (4
Ports per Controller)

1 EUR11.942,45 EUR11.942,45

Komponenten

1 PowerVault MD3200i Frontblende

1 Leer Festplatte Fullelement

5 1TB Near Line SAS 7,2K 3,5Zoll Festplatte

4 600GB SAS 6Gbit/s 10k 2,5Zoll Festplatte, 3,5Zoll Hybrid Trager
1 Redundante Stromversorgung (2 Netzteile) 600W

2 Zusatzliches Netzkabel 2F

1 Rapid Rack-Schienen fur Dell und andere Vierkantloch-Racks
Software

1 Snapshot (8 pro LUN) Software Funktion Lizenzschlussel
Service

1 EEC Remote Implementation Dell PowerVault MD1xxx/MD3000 Subsystem
1 Base Warranty

1 3Yr Basic Warranty - Next Business Day - Minimum Warranty
1 5Yr ProSupport for End Users and 4hr Mission Critical

PV TL2000 LT04-120 1 SAS

Laufwerk Silber Basis 1 EUR 7.919,82 EUR 7.919,82

Komponenten

1 iSCSI Controller Karte mit 1x1 Kabel fur 1 SAS Laufwerk

1 Ohne Kabel

Service

1 EEC Remote Configuration of a Dell PowerVault Tape Library

1 TL2000 Base Warranty

1 TL2000 3Yr Basic Warranty - Next Business Day - Minimum Warranty
1 TL2000 5Yr ProSupport for End Users and 4hr Mission Critical

Dell GmbH, Unterschweinstiege 10, 60549 Frankfurt am Main

Bankverbindung: Citibank AG, Frankfurt, Konto: 0209 865 084, BLZ: 502 109 00. IBAN DE11 5021 0900 0209 8650 84 - Umsatzsteuer-Identifikationsnummer: DE 113 541 138. Geschaftsfuhrer: Mark Mobius.
Eingetragen beim Amtsgericht Frankfurt am Main unter HRB 75453. WEEE-Reg-Nr. DE 49515708
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eII An_g'ebot

Kunde: Uni Paderborn (DE1037021)
Herr Jorn Tillmanns
Adresse: ASTA

Warburger Str. 100
33098 Paderborn

Datum: 17.09.2010

Ansprechpartner: David Spernau
Telefon 06997925633, eMail David_Spernau@Dell.com, Fax 069348245633

Angebots Nr.: 23775210/2

Sehr geehrte/r Herr Jorn Tillmanns,

vielen Dank fir Ihre Anfrage und das Interesse an unseren Produkten und Dienstleistungen. Nachfolgend
unterbreiten wir Ihnen unser Angebot, welches wir speziell auf die von Ihnen beschriebenen Anforderungen
hin erstellt und abgestimmt haben.

Fur Ruckfragen stehe ich Ihnen jederzeit gerne telefonisch unter 06997925633 bzw. per E-Mail
David_Spernau@Dell.com zur Verfigung.

Mit freundlichen Grii3en

David Spernau

Dell GmbH, Unterschweinstiege 10, 60549 Frankfurt am Main



Dell Angebot Nr. 23775210/2 - Uni Paderborn

1 Preisubersicht

OptiPlex 780 MT : N-Series Base Mini-Tower Chassis 18

EUR 774,20 EUR 13.935,60

Zwischensumme
19% MWSt (EUR 13.935,60)

EUR 13.935,60
EUR 2.647,76

Gesamt EUR 16.583,36
Angebot Nr.: 23775210/2 Giiltigkeit des freibleibend
Angebots:
Zahlungs- 30 Tage netto Vorr. Lieferdatum: Bei Ruckbestatigung Ihrer Bestellung heute,
bedingungen: 17.09.2010 sollte Ihre Bestellung spétestens bei
Ihnen eintreffen am 27.09.2010

Rechnungsadresse: Uni Paderborn Lieferadresse: Uni Paderborn

Herr Jorn Tillmanns Herr Jorn Tillmanns

ASTA ASTA

Warburger Str. 100
33098 Paderborn
DE

Warburger Str. 100
33098 Paderborn
DE

Bitte geben Sie Ihre Kunden-, Rechnungs- und lhre Ordernummer im Schriftverkehr mit Dell an. Danke.

Soweit nicht Zahlung im Wege der Vorkasse vereinbart ist, steht die vorstehende Zahlungsweise unter dem Vorbehalt einer positiven Bonitétspriifung. Insoweit erteilen Sie lhr Einverstandnis, dass Ihre uns mitgeteilten
Daten zum Zwecke der Bonitéatspriifung an Dritte iibermittelt werden. Im Falle einer negativen Bonitétspriifung ist der Kaufpreis vor Produktionsbeginn durch Uberweisung auf unser untenstehendes Konto zu bezahlen.
Das Angebot unterliegt unseren Allgemeinen Geschéftsbedingungen ( AGB ). Technische Anderungen, Produktionsumstellungen und Irrtiimer vorbehalten. Abweichende Allgemeine Geschéftsbedingungen des
Kunden werden nicht Vertragsbestandteil. Sollten die AGBs von DELL diesem Dokument nicht beiliegen oder umseitig abgedruckt sein, tibersenden wir sie gerne auf schriftliche Anfrage hin. Bitte beziehen Sie sich bei
Ihrer Bestellung auf unsere Angebotsnummer. Damit Ihr Auftrag schnellstens und zu Ihrer Zufriedenheit bearbeitet werden kann, kontrollieren Sie bitte, dass bei Ihrem Angebot die komplette Adresse und / oder die
genaue Firmenanschrift aufgefiihrt ist. Waren mit doppeltem Verwendungszweck unterliegen den EU- und US-Amerikanischen Aussenwirtschaftsgesetzen und sind Gegenstand der Kontrolle bei Export auRerhalb der
Européischen Union. Diese Guter, Technologien oder Software wurden gemaR den Vorschriften der US-Exportbehérde exportiert / importiert. Die Umleitung gegen US-Amerikanisches Recht ist verboten.

Der Kéaufer verpflichtet sich, den Verkaufer fiir alle Schadenersatzanspriiche, Haftungsanspriiche und Verpflichtungen jedweder Art (einschlieBlich angemessener Anwaltsgebiihren), die sich aus dem Transfer dieser
Guter tiber Landesgrenzen ohne ordnungsgemaRe behordliche Genehmigungen ergeben, schadlos zu halten. Der Reexport / Riicktransfer ohne vorherige Genehmigung durch das US Bureau of Export Administration
ist verboten. Der Export, Reexport, Verkauf und / oder der Riicktransfer an militarische Endnutzer oder fir die Endnutzung an verbotenen Bestimmungsorten und an verbreitende Endnutzer und fir verbreitende

Endnutzung, ohne vorherige Genehmigung durch die US-Regierung, sind streng verboten. Siehe auch AGB § 13.

Im Rechnungsendbetrag ist je PC mit bzw. ohne eingebauten Brenner (nicht betroffen sind Smartphones, Thin Clients, Workstations, Server und Storagesysteme) eine Urheberrechtsabgabe enthalten.

Auftrag erteilt:

Datum: Unterschrift/Stempel:

Kunden Bestellnummer:

Dell GmbH, Unterschweinstiege 10, 60549 Frankfurt am Main

Seite 2



Dell Angebot Nr. 23775210/2 - Uni Paderborn

2 Angebotspositionen

OptiPlex 780 MT : N-Series Base Mini-Tower

. 18 EUR 774,20
Chassis
Components
1 Prozessor : Intel Core 2 Duo E8400(3GHz,1333MHz,6MB)
1 Arbeitsspeicher : 4096MB (2x2048MB) 1333MHz DDR3 Dual Channel
1 Festplatte : 250GB Serial ATA (7200 1/min)
1 Optical Drive : 16X DVD+/-RW Drive
1 Display : 19in 1909W Euro Black Widescreen UltraSharp (1440x900) TCOO03 DVI-D
1 Méause : Dell Optisch (Nicht Wireless), Scrollimaus USB (3 Tasten Scrollrad) Schwarz Maus
1 Tastatur : Deutsch (QWERTZ) Dell Quietkey USB Tastatur Schwarz
Software
1 No Out-of-Band Systems Management
Service
1 EMEA Order Ready Asset Label / Anti Theft Service Fee
1 Bestandskennzeichnung - ProSupport (Website, Strichcode, Integrierte Mac-Adresse)
1 Base Warranty
1 3Yr Basic Warranty - Next Business Day - Minimum Warranty
1 5Yr ProSupport for End Users and Next Business Day On-Site Service

EUR 13.935,60

Dell GmbH,Unterschweinstiege 10, 60549 Frankfurt am Main Seite 3






DELL GmbH, Dell Financial Services
Main Airport Center
Unterschweinstiege 2-14

60549 Frankfurt am Main

Isabel Kaden

Tel.: 0345 —-9792 5724

Mobil: 0174 - 9209662

Fax.: 069 - 34824 5724
Isabel_Kaden@dell.com

DAL | Financial Services

Universitat Paderborn
Herr Jorn Tillmann
Warburger StraRe 100

33098 Paderborn

Halle, 24. November 2010

Leasingangebot ML'FinanCial Services

Sehr geehrter Herr Tillmann,

wir bedanken uns fir lhr Interesse an unseren Finanzierungsdienstleistungen und freuen uns, Ihnen ein
attraktives Leasingangebot fir Ihre geplante Investition vorstellen zu kodnnen. Aufgrund der kurzen
Innovationszyklen der Technologie und der daraus resultierenden Anforderung, auf Veréanderungen flexibel
reagieren zu konnen, unterbreiten wir lhnen ein Angebot basierend auf dem DELL Financial Services
Technologieleasing.

Ihre Vorteile bei einem Technologie Leasing Vertrag:

. Planungssicherheit durch konstante und attraktive Leasingraten tber die gesamte Laufzeit
o Rickgabe am Laufzeitende ohne Abschlusszahlung oder Weiternutzung mdglich
o Schnelle und einfache Abwicklung durch raumliche Nahe und enge Zusammenarbeit zwischen DELL

und DELL Financial Services

Leasingangebot

Leasingobjekte 20 Stick Dell Optiplex gemaR Angebot Nr. 23775210/2
Nettoinvestitionswert 15.484,00 EUR

Grundleasingzeit 36 Monate 60 Monate
Zahlungsintervall guartalsweise vorschussig

Leasingrate / Monat 418,00 EUR 309,99 EUR

Unser Angebot ist freibleibend auf Basis der derzeitigen Kapitalmarktzinsen, setzt eine positive Bonitatsprifung
voraus und ist 30 Tage gultig. Bei Vertragsbeginn wird eine einmalige Bearbeitungsgebihr von EUR 100,00
fallig. Alle Preise und Leasingraten in diesem Angebot verstehen sich zzgl. der gesetzlichen Mehrwertsteuer.
Es gelten die Allgemeinen Leasingbedingungen des jeweiligen Vertragsdokumentes der CIT Leasing
(Deutschland) GmbH.

Wir freuen uns, wenn unser Angebot Ihren Vorstellungen entspricht und stehen lhnen gerne fir Fragen und
Anderungswiinsche zur Verfigung.

Mit freundlichen Grii3en

Isabel Kaden

Internal Sales

D<AL | Financial Services
Tel : +49 (0) 345 782 25724

Mobile +49 (0) 174 920 9662

Fax : +49 (0) 69 34824 5724

E-Mail: isabel _kaden@dell.com

DAL | Financial Services |hr Partner fir professionelles Leasingmanagement

DELL Financial Services ist ein Produkt der CIT Leasing (Germany) GmbH, (Mitglied der Firmengruppe CIT Group Inc.). Bankverbindung: Deutsche Bank AG, Konto-Nr. 0915694, BLZ 500 700 10.
Sitz der Gesellschaft: Morfelder Landstr. 55, D-60598 Frankfurt/Main. AG Frankfurt am Main, HRB 74212. UST-ID-Nr: DE 179 469 223; Steuernummer: 045 230 43825.
Geschéftsfuhrer: Cormac Costelloe; Colin Keaney; DELL TM ist ein Warenzeichen der DELL Computer Corporation und wird unter Lizenz verwendet.






Dell Angebot 24257834 - Uni Paderborm

1 Preisubersicht

Ansprechpartner: David Spernau  (Telefon 06997925633)

Beschreibung: Menge: Einzelpreis: Preis:
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
2Yr ProSupport for IT and Next Business Day On-Site 1 EUR 154,00 EUR 154,00
Service
Zwischensumme EUR 2.464,00
19% MWSt (EUR 2.464,00) EUR 468,16
Gesamt EUR 2.932,16
Auftrag Informationen
Rechnungsadresse: Lieferadresse:
Uni Paderborn Uni Paderborn
Timo Tempel Timo Tempel
ASTA ASTA
Warburger Str. 100 Warburger Str. 100
33098 Paderborn 33098 Paderborn
Germany Germany
Bitte geben Sie Ihre Kunden-, Rechnungs- und Thre Ordernummer im Schriftverkehr mit Dell an. Danke.

Dell GmbH, Unterschweinstiege 10, 60549 Frankfurt am Main Seite 2

Bankverbindung: Citibank AG, Frankfurt, Konto: 0209 865 084, BLZ: 502 109 00. IBAN DE11 5021 0900 0209 8650 84 - Umsatzsteuer-Identifikationsnummer: DE 113 541 138. Geschaftsfuhrer: Mark Mobius.

Eingetragen beim Amtsgericht Frankfurt am Main unter HRB 75453. WEEE-Reg-Nr. DE 49515708



Dell Angebot 24257834 - Uni Paderborn Ansprechpartner: David Spernau  (Telefon 06997925633)

Soweit nicht Zahlung im Wege der Vorkasse vereinbart ist, steht die vorstehende Zahlungsweise unter dem Vorbehalt einer positiven Bonitatsprifung. Insoweit erteilen Sie Ihr Einverstéandnis, dass Ihre uns
mitgeteilten Daten zum Zwecke der Bonitatsprifung an Dritte Ubermittelt werden. Im Falle einer negativen Bonitatsprufung ist der Kaufpreis vor Produktionsbeginn durch Uberweisung auf unser untenstehendes
Konto zu bezahlen. Das Angebot unterliegt unseren Allgemeinen Geschaftsbedingungen ( AGB ). Technische Anderungen, Produktionsumstellungen und Irrtimer vorbehalten. Abweichende Allgemeine
Geschaftsbedingungen des Kunden werden nicht Vertragsbestandteil. Sollten die AGBs von DELL diesem Dokument nicht beiliegen oder umseitig abgedruckt sein, ubersenden wir sie gerne auf schriftliche
Anfrage hin. Bitte beziehen Sie sich bei Ihrer Bestellung auf unsere Angebotsnummer. Damit Thr Auftrag schnellstens und zu Ihrer Zufriedenheit bearbeitet werden kann, kontrollieren Sie bitte, dass bei Inrem
Angebot die komplette Adresse und / oder die genaue Firmenanschrift aufgeflhrt ist. Waren mit doppeltem Verwendungszweck unterliegen den EU- und US-Amerikanischen Aussenwirtschaftsgesetzen und sind
Gegenstand der Kontrolle bei Export auBerhalb der Europaischen Union. Diese Guter, Technologien oder Software wurden gemaR den Vorschriften der US-Exportbehdrde exportiert / importiert. Die Umleitung
gegen US-Amerikanisches Recht ist verboten.

Der Kaufer verpflichtet sich, den Verkaufer fur alle Schadenersatzanspruche, Haftungsanspriiche und Verpflichtungen jedweder Art (einschlieflich angemessener Anwaltsgebuhren), die sich aus dem Transfer
dieser Guter Uber Landesgrenzen ohne ordnungsgemafe behordliche Genehmigungen ergeben, schadlos zu halten. Der Reexport / Ricktransfer ohne vorherige Genehmigung durch das US Bureau of Export
Administration ist verboten. Der Export, Reexport, Verkauf und / oder der Rucktransfer an militarische Endnutzer oder fur die Endnutzung an verbotenen Bestimmungsorten und an verbreitende Endnutzer und
fur verbreitende Endnutzung, ohne vorherige Genehmigung durch die US-Regierung, sind streng verboten. Siehe auch AGB § 13

Im Rechnungsendbetrag ist je PC mit bzw. ohne eingebauten Brenner (nicht betroffen sind Smartphones, Thin Clients, Workstations, Server und Storagesysteme) eine Urheberrechtsabgabe enthalten.

Auftrag erteilt: Angebots Nr: 24257834

Datum: Unterschrift/Stempel:

Ihre Auftragsnummer:

Dell GmbH, Unterschweinstiege 10, 60549 Frankfurt am Main Seite 3

Bankverbindung: Citibank AG, Frankfurt, Konto: 0209 865 084, BLZ: 502 109 00. IBAN DE11 5021 0900 0209 8650 84 - Umsatzsteuer-Identifikationsnummer: DE 113 541 138. Geschaftsfuhrer: Mark Mobius.
Eingetragen beim Amtsgericht Frankfurt am Main unter HRB 75453. WEEE-Reg-Nr. DE 49515708



Dell Angebot 24257834 - Uni Paderborm

2 Angebotspositionen

Ansprechpartner: David Spernau (Telefon 06997925633)

2Yr ProSupport for IT and Next

Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
1CT1P3J 12.05.2011 11.05.2013
2Yr ProSupport for IT and Next
Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
2CT1P3J 12.05.2011 11.05.2013
2Yr ProSupport for IT and Next
Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
3CT1P3J 12.05.2011 11.05.2013
2Yr ProSupport for IT and Next
Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
4CT1P3J 12.05.2011 11.05.2013
2Yr ProSupport for IT and Next
Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
5CT1P3J 12.05.2011 11.05.2013
2Yr ProSupport for IT and Next
Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
6CT1P3J 12.05.2011 11.05.2013
2Yr ProSupport for IT and Next
Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
7CT1P3J 12.05.2011 11.05.2013
Dell GmbH, Unterschweinstiege 10, 60549 Frankfurt am Main Seite 4

Bankverbindung: Citibank AG, Frankfurt, Konto: 0209 865 084, BLZ: 502 109 00. IBAN DE11 5021 0900 0209 8650 84 - Umsatzsteuer-ldentifikationsnummer: DE 113 541 138. Geschaftsfuihrer: Mark Mobius.

Eingetragen beim Amtsgericht Frankfurt am Main unter HRB 75453. WEEE-Reg-Nr. DE 49515708



Dell Angebot 24257834 - Uni Paderborm

2Yr ProSupport for IT and Next

Ansprechpartner: David Spernau (Telefon 06997925633)

Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
8CT1P3J 12.05.2011 11.05.2013
2Yr ProSupport for IT and Next
Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
9CT1P3J 12.05.2011 11.05.2013
2Yr ProSupport for IT and Next
Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
BCT1P3J 12.05.2011 11.05.2013
2Yr ProSupport for IT and Next
Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
CCT1P3J 12.05.2011 11.05.2013
2Yr ProSupport for IT and Next
Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
DCT1P3J 12.05.2011 11.05.2013
2Yr ProSupport for IT and Next
Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
FCT1P3J 12.05.2011 11.05.2013
2Yr ProSupport for IT and Next
Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
GCT1P3J 12.05.2011 11.05.2013
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Dell Angebot 24257834 - Uni Paderborm

2Yr ProSupport for IT and Next

Ansprechpartner: David Spernau (Telefon 06997925633)

Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
HBT1P3J 12.05.2011 11.05.2013
2Yr ProSupport for IT and Next
Business Day On-Site Service 1 EUR 154,00 EUR 154,00
Tag Nummer: Auftrag Nr.: Datum Begin: Datum Ende:
HCT1P3J 12.05.2011 11.05.2013
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